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Vorwort

Der Microsoft 365 Checker ist ein Hilfsprogramm, das in erster Linie Betriebsrate aber auch
Compliance- und Datenschutzbeauftragte dabei unterstiitzen soll, die in den zahlreichen
Komponenten von Microsoft 365 vorgenommenen Konfigurationen zu Gberwachen.

So kann zum Beispiel auf einfache Art und Weise festgestellt werden, ob die in einer
Betriebsvereinbarung niedergelegten Regelungen auch konsistent umgesetzt werden. Der Microsoft
365 Checker greift dabei ausschlief3lich lesend auf den jeweiligen Microsoft 365 Tenant zu. Die
gelesenen Konfigurationen werden auf dem lokalen PC in einer verschliisselten Datenbank
gespeichert. So kénnen die Konfigurationsstande zu verschiedenen Zeiten miteinander verglichen
und Unterschiede sichtbar gemacht werden.

Um den Microsoft 365 Checker sinnvoll nutzen zu kénnen, benétigt man in seinem Microsoft 365
Tenant entweder ein Benutzerkonto mit ausreichenden administrativen Berechtigungen, oder eine
Registrierte Anwendung in Entra ID.

Beide Vorgehensweisen und die daflir benétigten Konfigurationen werden im Abschnitt
,Vorbereitung” beschrieben.

Hinweis zur aktuellen Versionen des Checkers

Ab der Version 8.2 werden flr den Checker nur noch die PowerShell Module fiir Exchange und Teams
genutzt. Alle weiteren, friiher benétigten, Module wurden durch direkte Verwendung verschiedener
Programmierschnittstellen (APIs) ersetzt.

Die Authentifizierung basiert jetzt vollstandig auf der ,Microsoft Authentication Library (MSAL)“. Fir
die Anmeldung per Benutzername ist damit die Registrierung einer App in Entra ID nicht mehr
erforderlich. Eine in Entra ID registrierte App wird nur noch fir die Anmeldung per Zertifikat benotigt.

Telemetrie

Telemetrie ist eine hervorragende Methode, die notwendigen Daten zu sammeln, aufgrund derer
man ein Fehler in einem Programm beheben und Funktionen verbessern kann.

Da der Microsoft 365 Checker jedoch sensible Informationen Uiber die Konfiguration eines Microsoft
365 Tenant ausliest, haben wir vollstandig auf Telemetrie verzichtet. Mit anderen Worten: der
Microsoft 365 Checker ,telefoniert nicht nach Hause”. Weder zur Produktverbesserung, noch zur
Lizenzkontrolle, noch sonst wie. Den einzigen Kontakt zu unserem Server nimmt der Checker beim
Start auf um zu sehen, ob eine neue Version verfiigbar ist.

Der Verzicht auf jegliche Art Telemetrie bedeutet aber auch, dass wir zur Verbesserung des Microsoft
365 Checkers auf das Feedback der Benutzer angewiesen sind.

Wenn Sie also Fehler finden, eine Funktion nicht so ist, wie Sie sie gerne hatten, oder nicht
vorhanden ist — schicken Sie eine E-Mail an support@konverion.de. DANKE!

Lizensierung

Um festzustellen, ob der Microsoft 365 Checker Ihren Erwartungen entspricht und die Funktionen
bietet, die Sie bendtigen, konnen Sie ihn 30 Tage lang testen. Dazu ist keinerlei Registrierung oder
dhnliches notwendig. Wahrend des Testzeitraumes stehen Ihnen alle Funktionen uneingeschrankt
zur Verfiigung.
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Nach Ablauf der 30 Tage kénnen Sie keine neuen Berichte mehr erstellen. Auf bereits erstellte
Berichte kdnnen Sie jedoch nach wie vor Zugreifen.

Um nach Ablauf des Testzeitraumes weiterhin neue Berichte erstellen zu kdnnen, muissen Sie eine
Lizenz des Microsoft 365 Checkers erwerben. Dazu kbnnen Sie das auf unserer Webseite hinterlegte
Bestellformular verwenden (https://konverion.de/images/Bestellung Office 365 Checker.docx) .

Mit dem Erwerb eine Lizenz erhalten Sie das Recht, den Microsoft 365 Checker auf beliebig vielen
PCs einzusetzen. Die Lizenz ist auch nicht auf eine bestimmte Anzahl Benutzer beschrankt.

Nach Eingang der Bestellung senden wir Ihnen eine Lizenzdatei zu. Diese Lizenzdatei legen Sie auf
jedem PC, auf dem mit dem Microsoft 365 Checker Berichte erstellt werden sollen, nach der
Installation des Programmes im Datenverzeichnis (,,c:\data\Office365Checker”) ab. Auf PCs, die
lediglich Berichte anzeigen und vergleichen sollen, benétigen Sie keine Lizenzdatei.

Weitere Informationen zum Thema Lizensierung finden sie auf unserer Webseite.
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Vorbereitung

Um den Microsoft 365 Checker sinnvoll einsetzen zu kénnen, benodtigt der jeweilige Benutzer
ausreichende Berechtigungen in Microsoft 365, um die Konfigurationen auslesen zu kénnen.
Ausgenommen hiervon ist die Zertifikat-basierte Anmeldung, fiir die jedoch einige Vorbereitungen
getroffen werden missen (siehe , Cert (Zertifikat-basierte Anmeldung einrichten)).

Die Berechtigungen lassen sich am einfachsten lber die in Microsoft 365 vordefinierte Rolle
,Globaler Leser” (englisch: ,,Global Reader”) erreichen. Diese Rolle darf samtliche Einstellung in
Microsoft 365 lesen, mit Ausnahme der eDiscovery Suchen und den ,Antragen betroffener
Personen” im DSGVO Dashboard. Um die Audit-Logs auswerten zu kdnnen, weisen Sie dem
Benutzerkonto in Microsoft Purview die Rollen ,, Audit Reader” zu.

Uber die Eintrage im Audit-Log kann dann auch festgestellt werden, ob eDiscovery Suchen o.4.
durchgefihrt wurden.

Fir die Nutzung des Microsoft 365 Checkers ist es sinnvoll, ein separates Konto in Microsoft 365
anzulegen, und diesem die bendtigten Rechte zuzuweisen. So kann auch die Verwendung des
Checkers einfacher im Microsoft 365 Ereignisprotokoll nachvollzogen werden.

Im Rahmen dieses Handbuches werden das Konto ,,braudit@zusenberg.de” genutzt.

Damit der Microsoft 365 Checker in lhrem Microsoft 365 Tenant die Teams, Exchange und
Compliance Konfigurationen auslesen kann, benétigt er (derzeit noch) einige PowerShell Module.

Flr die initiale Installation der notwendigen PowerShell Module missen Sie Administratorrechte auf
dem lokalen PC haben. Dies ist aber nur fir die Installation der ,NuGet“ PowerShell Module
notwendig. Diese werden benétigt, um Module in der Microsoft PowerShell Galerie
(https://www.powershellgallery.com/) finden und herunterladen zu kénnen. Um den Microsoft 365
Checker auszufiihren, benétigen Sie diese Administratorrechte nicht.

Wenn Sie Berichte nur importieren, ansehen und vergleichen wollen, brauchen die PowerShell
Module nicht installiert zu werden.
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Installation

Der Microsoft 365 Checker wird durch sogenanntes ,querladen” installiert. Dieses muss auf lhrem PC
erlaubt sein (Hinweis: Die Installation des Checkers auf einem Server-Betriebssystem, einschlieflich
Terminalserver-Session, wird nicht unterstitzt). Stellen Sie unter ,Einstellungen” —, Update und
Sicherheit” — ,Fir Entwickler” sicher, dass entweder ,Apps querladen®, oder ,Entwicklermodus”
aktiviert sind.

Starten Sie dann die Installation des Microsoft 365 Checkers durch Aufrufen der URL
https://www.konverion.de/Microsoft365Checker/index.html

Microsoft 365 Checker

Version 6.0.0

Klicken Sie auf ,,App herunterladen”.

Taol zum checken der mitbestimmungsrelevantan Einstellungen in Ofice 365

App herunteriaden >

Installationsprobleme behandeln
Weitere Links Anwendungsinformationen

Version 600
Erforderliches Betriebssystem 100171340
Architekturen x64

Herausgeber Konwerion UG

Das ,,Deployment”“-Paket wird damit auf Ihren PC heruntergeladen. Klicken Sie anschlieRend auf
,Datei 6ffnen”.

) . . Es erscheint ein Dialogfenster, in dem Sie auf
Office365Checker installieren? < . -
Publisher: Konverion UG \/ HlnStallleren klICken

Version: £.0.0.0

Starten wenn bereit

Der Microsoft 365 Checker wird nun installiert.

Bei der Installation legt der Microsoft 365 Checker ein Verzeichnis ,,c:\Data\Office365Checker” an. In
diesem Verzeichnis wird die verschlisselte Datenbank (Office365Checker.db3) sowie die Log-Datei
(Log.txt) erstellt. AuBerdem wird ein Unterverzeichnis , Berichte” erstellt, in das alle exportierten
Berichte gespeichert werden.

Hinweis:
Sollten Sie diese Meldung erhalten

. s . dann missen Sie aus dem Microsoft Store zuerst den App-
Sie bendtigen eine neue App zum

Offnen dieses ms-appinstaller-Links. Installer herunterladen.

ﬂ guchen Sie nach einer App im Microsoft Der Llnk hier‘Zu:
tore
https://www.microsoft.com/store/productld/9NBLGGH4NNS1

&/ Immer diese App verwenden

Ist der Microsoft Store auf Ihrem PC nicht verfligbar, setzen
Sie in der Registry den Eintrag
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsStoreRequirePrivateStoreOnly auf 0
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Nach dem ersten Start werden Sie auf die Einstellungsseite fiir die PowerShell Module geleitet.

Hier wird als erstes geprift, ob der sogenannten ,,NuGet Provider” installiert ist. Dieses Modul ist
erforderlich, um PowerShell Module in der Microsoft Modul-Galerie finden und von dort installieren
zu kdnnen. Zur Installation des NuGet Providers missen Sie Administrator auf der lokalen Maschine
sein. Waren Sie bei der Installation kein Administrator, so konnte der NuGet Provider nicht installiert
werden.

Sie erhalten dann die Meldung:
Fehler bei der Uberpriifung von NuGet X

f ' Der PowerShell NuGet Provider scheint nicht installiert zu sein.
S Starten Sie ISE als Administrator und fiihren Sie die Datei

c:\data\office365checken\installNuGet.ps1 aus.

Starten Sie in diesem Fall die Windows PowerShell ISE als Administrator, laden Sie das Script
c:\data\office365checker\installNuGet.ps1 iind fihren es aus.

Wenn der NuGet Provider installiert ist, kdnnen Sie — bei Bedarf — die PowerShell Module installieren.

Klicken Sie dazu auf auf den Schalter ,installieren”.
Die benotigten PowerShell Module werden im Ordner ,,C:\data\Office365Checker\PS” abgelegt.
Nach erfolgreicher Installation sollte dieses Verzeichnis 4 Unterordner enthalten:

e ExchangeOnlineManagement
e  MicrosoftTeams

e PackageManagement

e PowerShellGet

Sie sollten nun dieses Ergebnis sehen:

- i

ExchangeOnlineManagement
Version: 380

Obersich - Wenn Sie Berichte IMPORTIEREN; ANSEHEN oder VERGLEICHEN wollen, brauchen die PowerShell
sicht MicrosoftTeams
Module NICHT installiert werden. Sie bendtigen die Module nur, wenn Sie NEUE BERICHTE
Version: 7.00 erstellen wollen. Fur die Erstinstallation der Module benétigen Sie Administrator-Rechte auf
diesem PC. Daten
Berichte N\
&
PS
. =\
Vergleichen <\3/'

= Cert
®

Vorlagen

Lizenz

Einstellung

3)

Wenn alle notwendigen Powershell Module installiert sind kénnen Sie mit der Arbeit mit dem
Microsoft 365 Checker beginnen.
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Generelle Vorgehensweise

Um die Arbeit mit dem Microsoft 365 Checker so einfach wie mdglich zu gestalten, gehen Sie wie
folgt vor:

Uber ,Vorlagen” legen Sie fest, welche Dienstkonfigurationen von Microsoft 365 Sie kontrolieren
mochten. Sie kdnnen beliebig viele Vorlagen fiir unterschiedliche Anforderungen erstellen.
Die Erstellung von Vorlagen ist in ,Vorlagen erstellen” beschrieben.

1) Wenn Sie lhre Vorlagen definiert haben, kénnen Sie im Bereich ,Berichte” einen neuen, auf
einer lhrer Vorlagen basierenden Bericht erstellen.

Die Erstellung von Berichten ist in ,,Berichte erstellen” beschrieben.

2) Nachdem ein Bericht erstellt ist, kdnnen sie ihn als Word-Datei speichern oder drucken, um
ihn beispielsweise mit der per Betriebsvereinbarung festgelegten Konfiguration zu
vergleichen.

3) Um Veranderungen im Laufe der Zeit festzustellen, konnen Sie im Bereich ,Vergleichen”
Berichte, die zu unterschiedlichen Zeiten erstellt wurden, miteinander vergleichen. Der
Microsoft 365 Checker zeigt dann die festgestellten Veranderungen an.

Die Vorgehensweise ist in ,Berichte vergleichen” beschrieben.

11
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Vorlagen erstellen

Uber Vorlagen steuern Sie, welche Dienstkonfigurationen von Microsoft 365 Sie in einem Bericht
zusammenfassen mochten. So kénnen Sie zum Beispiel eine Vorlage erstellen, um die Konfiguration
aller genutzten Dienste in einem Bericht zusammenzufassen, Sie kénnen aber auch fiir jeden
einzelnen Dienst wie Exchange, Azure Active Directory, etc. eine eigene Vorlage erstellen. Sie kbnnen
auch lediglich eine einzelne Funktion in eine Vorlage aufnehmen, um beispielsweise einen eigenen
Bericht fiir das Berechtigungskonzept in Microsoft 365 zu erstellen.

Die Anzahl der Vorlagen ist nicht beschrankt.

®

Um mit Vorlagen zu arbeiten wahlen Sie den Bereich Vorlagen [ verissen
Sie erhalten eine Ansicht der bereits definierten Vorlagen:
A Office 365 Checker - a x
B — Klicken Sie in der Liste auf eine
@ Name Beschreibung Adiv D Services 7 @ bestehende Vorlage, so wird
- nur AAD nur Daten aus Azure AD : 1 Security & Com, rllan:e p .
Obersicht :::ix;':?:sge nur Exchange i 2 erings von (DLP) angeze|gt, WeIChe
nurApps [ 10 Aktivitits- ungen . . . . . .
D o B T 11| | Gcheres-benachehigungen Dienstkonfigurationnen in dieser
e Admin it Logaing )
:ig‘:::\i::ge‘ Sec&Campliance | alle bisherigen Services ! : :z | \enDh:\:::;v:en o VO rlage Zusammengefasst S|nd.
X Advanced eDiscovery
e Data Subject Requests (DSR)
Berechtigungen
Vorlagen
Einstellunge!
Beenden

Eine neue Vorlage erstellen
Um eine neue Vorlage zu erstellen, klicken Sie auf den Funktionsschalter ,,Neu”.

& Microsoft 365 Check )
an ice A ame
@ D st " () | Inder Baumstruktur
Einstellungen der Organisation
Gborant R p— 5 auf der linken Seite
I . werden lhnen alle
- (®) 7 Bookings V] Altiv . .
Berichte O fum o Konfigurationen
O tomeaetie angezeigt, die der
Vergleichen '-’j :ﬁp;xhlmgwmbhrke M|crosoft 365
Lizenzen
® | .o Checker auslesen
Vorlagen @ Administratoren . . )
S kann. Wahlen Sie hier
o O e ek AR die gewlinschten
ISEERUIN| 717 Aktivitats Banachrichtigungen . . . .
(n:.} Sicherheils-Benachrichligungen DlenSte aUS, d|e S'e n
da @ Admin Audit Logging
seenden O evony einem Bericht
@ Advanced eDiscoven
® Edld fubieu[ ngquei[nsm ZusammenfaSSen
erechtigungen
. r\:d\ﬂug Aunﬂ;?-ﬂ:ng mbchten.
] konformitit

Geben Sie ihrer

Vorlage anschlieRend einen Namen und eine Beschreibung. Uber das Kontrollkistchen , aktiv*

12
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koénnen Sie festlegen, dass diese Vorlage bei der Erstellung eines neuen Berichtes nicht mehr
angeboten wird.

Klicken Sie auf ,speichern” um Ihre neue Vorlage zu erstellen.

Vorlagen bearbeiten

Uber ,Vorlage bearbeiten kénnen Sie den Namen, die Beschreibung und den Status einer Vorlage
(aktiv oder inaktiv) dndern. Die einmal in einer Vorlage zusammengefassten Dienste kdnnen Sie nicht
nachtraglich andern, da ansonsten der Vergleich einzelner Berichte inkonsistent wird.

Um eine Vorlage zu bearbeiten, wahlen Sie diese aus der Liste der Vorlagen aus und klicken auf
,andern”.
Nachdem Sie die gewiinschten Anderungen durchgefiihrt haben, klicken Sie auf ,speichern”.

Vorlagen |6schen

Vorlagen, auf deren Basis noch keine Berichte erstellt worden sind, kdnnen Sie wieder 16schen.
Wahlen Sie dazu die zu I6schende Vorlage aus der Liste aus und klicken Sie auf ,,16schen”. Die Vorlage
wird geldscht und verschwindet aus der Liste.

Sind mit der ausgewahlten Vorlage bereits Berichte erstellt worden, so erhalten Sie eine
entsprechende Meldung:

Fehler X | Sie missen also zuerst die auf dieser Vorlage basierenden
_ Berichte 16schen, bevor Sie die Vorlage |6schen konnen. Das
‘8‘ Mit dieser Vorlage wurden bereits Berichte erstellt. . . . “ .
87 sschen Sie zuerst die Berichte. Vorgehen ist unter ,,Bericht [6schen” beschrieben.
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Berichte erstellen

In Berichten werden die aus Microsoft 365 ausgelesenen Konfigurationen zusammengestellt. Um mit

Berichten zu arbeiten, klicken Sie auf den Bereich ,Berichte”.

Konverion

5 Microsoft 365 Checker

Berichte

@ Datum/Uhrzeit Vorlage Ergebnis Kommentar Vgl @
06.06.2025 - 17:54:28 Purview Permissions Erfolgreich - Neu
Ubersicht 06.06.2025 - 17:47:49 Purview Permissions Erfalgreich - —
1 | 06.06.2025 - 10:28:21 8.1 Erfolgreich =]
06.06.2025 - 9:05:17 Security & Compliance Erfolgreich = aneahon
06.06.2025 - 8:49:08 Security & Compliance Erfalgreich - e
herchte o | 05.06.2025 - 15:32:06 8.1 Erfolgreich =]
05.06.2025 - 15:19:49 8.1 Erfolgreich Zusenberg Cert -
05.06.2025 - 12:43:43 8.1 Erfolgreich Zusenberg =] ﬁ"&
. 05.06.2025 - 12:24:26 8.1 Erfolgreich Konverion ®
Vergleichen — =
P | 05.06.2025 - 12:09:23 8.1 Fehlgeschlagen Fehlerdetails in der Log Datei
05.06.2025 - 11:56:11 8.1 Fehlgeschlagen Fehlerdetails in der Log Datei ] Import
@ 02.06.2025 - 17:38:43 Iteminsights Erfalgreich # Eingeschrankt = — e
Vorlagen 02.06.2025 - 16:20:31 Organisation Erfolgreich # Eingeschrankt = =]
| 31.05.2025 - 16:49:57 8.1 Erfolgreich o léschen
29.05.2025 - 10:38:40 8.1 Erfalgreich Konverion ]
29.05.2025 - 9:44:44 8.1 Erfolgreich Zertifikat =]
Einstellung 29.05.2025 - 9:37:24 8.1 Erfolgreich o
26.05.2025 - 18:22:45 8.1 Erfolgreich
@ 21.11.2024 - 11:4436___|Entra ID komplett Erfolgreich O
21.11.2024 - 11:30:12 Entra ID komplett Erfolgreich =]
Beenden 21.11.2024 - 10:59:48 Entra ID komplett Erfolgreich ]
19.11.2024 - 16:54:59 QOrgSettings Erfolgreich =]
27.10.2024 - 9:33:39 Teams Arbeitsort Erfolgreich O
24.10.2024 - 9:03:06 Teams mit Al Erfolgreich -
13.10.2024 - 9:28:23 Teams Only Erfalgreich ]
13.10.2024 - 9:22:03 Teams Only Erfolgreich

Hier sehen Sie nun eine Liste der bereits erstellten Berichte. Angezeigt werden Datum und Uhrzeit
der Erstellung sowie den Namen der Vorlage, auf der die Berichte beruhen. In der Spalte ,,Ergebnis”
sehen Sie, ob der Bericht erfolgreich erstellt werden konnte. Haben Sie bereits Kommentare zu

einem Bericht eingetragen, so werden auch diese angezeigt. In der Spalte , Vg

IM

welchen Bericht Sie als Vergleichsgrundlage gekennzeichnet haben.

Neue Berichte erstellen

Klicken Sie im Bereich ,,Berichte” auf | ne

Hinweis:

Sollte der Schalter ,Neu” ausgegraut und damit nicht verfligbar sein, so ist entweder

o der Demo-Zeitraum abgelaufen,
e die Lizenz abgelaufen, oder
e kein PowerShell Modul installiert

um einen neuen Bericht zu erstellen.

konnen Sie erkennen,

In dem nun erscheinenden Dialogfenster wahlen Sie zuerst die Anmeldemethode aus.
Die Option ,, Zertifikat” erscheint nur, wenn mindestens ein Zertifikat im Checker eingerichtet ist.
Sehen Sie hierzu , Zertifikat-basierte Anmeldung einrichten”

14



Konverion

QO Benutzername

Anmnelden mit @ Zertifikat

Vorlage HEIES

Kommentar

S Mess i braudit@zusenberg.de

@ OK ® abbrechen

Bei der Anmeldung per Benutzername erfolgt die Abfrage des Kennwortes erfolgt interaktiv,
nachdem Sie auf ,0K” geklickt haben.

Bei der ersten Anmeldung erscheint der Dialog

B¥ Microsoft
braudit@zusenberg.de

Bei allen Apps und Websites auf diesem Gerét
anmelden?

Wenn Sie Ja auswahlen, geschieht Folgendes:

= Erlauben Sie uns, lhr Geschifts-, Schul- oder Unikonto zu verwenden, um Sie
bei Apps und Websites anzumelden, die Sie auf diesem Gerat verwenden.

- Registrieren Sie dieses Gerét bei Ihrer Organisation, damit sie
Geréateinformationen wie den Namen des Gerats anzeigen kann.

Erwagen Sie, Nein, nur diese App auszuwahlen, wenn Sie dieses Gerat
gemeinsam mit anderen nutzen.

Weitere Informationen zum einmaligen Anmelden

Nein, nur diese App “

Klicken Sie hier unbedingt auf ,Ja“, da der Checker sich zum Erstellen von Berichten mit mehreren
Diensten verbinden muss (Entra, Exchange, Teams,...).

Wenn Sie die Anmeldung auf ,Zertifikat” umstellen, dndert sich das Dialogfenster:

| Neuer Bericht

T In der Liste ,Zertifikat“ werden alle erstellten
O Zertifikat Anmeldedateien aufgelistet (siehe dazu:
Voriage TTT »Zertifikat-basierte Anmeldung einrichten®)

Anmnelden mit

Kommentar

Wahlen Sie die gewiinschte Anmeldedatei und

Zertifikat berg.de ohne Filt . - .
SR e geben Sie das dazugehdrige Kennwort ein.

Der Checker benutzt dann die in der

@ oK ® abbrechen Anmeldedatei hinterlegten Informationen zum
Zertifikat um sich an PowerShell, bzw. am

_ Microsoft Graph anzumelden. Bei der

Anmeldung per Zertifikat ist kein Benutzerkonto mehr erforderlich.

Es wird das rotierende Microsoft 365 Checker Logo angezeigt und der Hinweis ,,Bericht wird erstellt”.
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Je nach Menge der zu lesenden Konfigurationen kann die Erstellung eines Berichtes mehrere
Minuten bis zu einigen Stunden in Anspruch nehmen.

Ist die Berichterstellung fertig, so wird wieder die Liste der bereits vorhandenen Berichte angezeigt.
Der neu erstellte Bericht wird in der obersten Zeile angezeigt.

Um den Bericht anzusehen, wahlen Sie den Bericht in der Liste aus und klicken Sie auf ,,ansehen”.

Berichte ansehen
Um einen beliebigen Bericht aus lhrer Liste der vorhandenen Berichte anzusehen, doppelklicken Sie
auf den Bericht, oder wahlen Sie im Bereich ,Berichte” den gewlinschten Bericht aus der Liste aus,

und klicken Sie auf ,,ansehen”.

= . Im oberen Teil des
@ Anzeigebereiches werden die
L\.; Erstellt am 0503 2073 10,59 Kommentar ¥ Vergleichsgrundiage . .
) = | Details zum Bericht dargestellt.
® S —— ; Dies sind Datum und Uhrzeit
e @ | der Erstellung, der Status, ob

der Bericht erfolgreich erstellt

Ubersicht Ergebnis Erfolgreich

Vergleichen Eﬂ Exchange @
= I . wet | werden konnte, der
e e W1 Kommentar zu diesem Bericht
@) Trneporimgein sowie das Kontrollkdstchen
Eigg o e ,Vergleichsgrundlage. Dies ist
R AL im Abschnitt
s »Vergleichsgrundlage
Statue |Status: Disabled , letzte Andsrung: 27.12.2010 18:55:40 festlegen” erklért.

Im unteren Teil des Anzeigebereichs sehen Sie den eigentlichen Bericht mit den ausgelesenen
Konfigurationen. Was hier genau angezeigt wird hangt davon ab, welche Vorlage Sie zur Erstellung
des Berichts gewahlt haben. Der generelle Aufbau ist jedoch immer gleich:

Ein Kopfbereich mit den allgemeinen Informationen und dem Icon zum gelesenen Microsoft 365
Dienst (im Bild oben: Exchange). Danach folgen Abschnitte fiir die gelesenen Konfigurationen (im Bild
oben , Transportregeln”), die ebenfalls mit einem Icon gekennzeichnet sind. Innerhalb der Abschnitte
dann —abhangig von der gelesenen Konfiguration, ein oder mehrere Paragraphen mit den konkreten
Konfigurationen. Im Bild oben fiir die beiden Transportregeln ,Gesendet an Bereich AulRerhalb der
Organisation” und , Wissbegierig“.

Mit Hilfe des Scrollbalkens kénnen Sie den gesamten Bericht durchblattern.

Gefilterte Berichte ansehen

®
Wenn Sie in der Liste der Berichte einen Bericht auswahlen, und dann auf den Schalter | ansehen
klicken, wir der anzuzeigende Bericht gefiltert.

In einem gefilterten Bericht werden folgende Informationen ausgeblendet:
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o alle nicht genutzten Administratorrolle aus dem Azure Active Directory (Rollen ohne
Mitglieder)

e alleim Azure AD registrierten Apps, die keine Anwendungsberechtigungen auf den Microsoft
Graph haben

e alle Sicherheitsbenachrichtigungen im Bereich Security & Compliance, die von Microsoft
vordefiniert sind

o alle nicht genutzten Berechtigungsrollen aus dem Bereich Compliance (Rollen ohne
Mitglieder)

e die ,Advanced Rules” fiir die Richtlinien zum Verhindern von Datenverlust (DLP)

Die Filterung kann Berichte zum Teil erheblich verkiirzen, ohne relevante Informationen fiir die
Mitbestimmung oder den Datenschutz auszulassen.

Wenn Sie einen gefilterten Bericht ansehen, wird in der Kopfzeile das entsprechende Symbol
angezeigt.

Wenn Sie einen gefilterten Bericht exportieren oder als Word-Dokument ausgeben lassen, werden
auch nur die gefilterten Daten bericksichtigt.

Der Filter entfernt keine Daten aus einem Bericht, sie werden lediglich in dieser Ansicht nicht
dargestellt.

Vergleichsgrundlage festlegen

Wenn Sie nach Durchsicht eines Berichtes festgestellt haben, dass die gelesenen Konfigurationen so
sind, wie sie sein sollten — also wie beispielsweise in einer Betriebsvereinbarung festgelegt — kénnen
Sie diesen Bericht als Vergleichsgrundlage festlegen, indem Sie das Kontrollkastchen
,Vergleichsgrundlage” aktivieren und anschlieBend auf ,,speichern klicken.

Dadurch wird dieser Bericht dann im Bereich ,Vergleichen” immer als oberster angezeigt. Ndheres
hierzu im Abschnitt ,Berichte vergleichen”.

Bericht als Word Dokument speichern

Um einen Bericht als Word Dokument zu speichern, muss Microsoft Word auf dem PC installiert sein.
Wahlen Sie im Bereich ,,Berichte” den gewiinschten Bericht aus und klicken Sie anschlieBend auf
,ansehen”. Daraufhin wird Ilhnen der gewahlte Bericht angezeigt. Klicken Sie auf den Schalter
»Word“. Es wird eine Word-Datei aus dem Bericht erstellt und im Ordner
,C:\Data\Office365Checker\Berichte” gespeichert.

Der Dateiname des Berichtes setzt sich aus dem Datum und der Uhrzeit der Erstellung zusammen,
also etwa ,,18-09-2019_13-52-11.docx” fur einen Bericht, der am 18.09.2019 um 13:52.11 Uhr
erstellt wurde.

Sie kdnnen den Bericht nun in Microsoft Word 6ffnen und ggf. drucken.
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Bericht I6schen

Um einen Bericht zu |6schen, wahlen Sie im Bereich ,Berichte” den gewiinschten Bericht aus und
klicken Sie anschlieRend auf ,l6schen”. Es erscheint eine Sicherheitsabfrage, ob Sie den gewahlten
Bericht wirklich 16schen wollen:

| Faae Einmal gel6schte Berichte kdnnen nicht widerhergestellt werden.

' MOchn i dn Bt vom 20092013 134141 ikl Bevor Sie also Berichte I6schen exportieren Sie ggf. den Bericht oder
P sl kann iEht ruckgangla semecht verder. erstellen Sie eine Datensicherung der Datenbank (siehe ,,“ im

T = Bereich ,Einstellungen®).

Um mehrere Berichte gleichzeitig zu I6schen, kdnnen Sie durch driicken der Umschalt-Taste Bereiche
von Berichte, bzw. durch Driicken der Strg-Taste mehrere einzelne Berichte markieren. Wenn Sie
anschlieRend auf ,I6schen” klicken, werden nach einer Sicherheitsabfrage alle markierten Berichte
geldscht.

Sie kdnnen einen Bericht auch I6schen, wenn Sie in der Berichtsansicht sind. Hier ist ebenfalls ein
Schalter ,l6schen” vorhanden. Auch hier wird der gewahlte Bericht permanent und
unwiederbringlich geldscht.

Eventuell vorhandene Exporte des geldschten Berichts werden nicht geléscht.

Bericht exportieren
Sie kdnnen Berichte exportieren, um sie in einer anderen Installation des Microsoft 365 Checkers
wieder zu importieren.

Damit kdnnen Sie zum Beispiel Berichte durch die IT-Abteilung erstellen, diese exportieren und dem
Betriebsrat zur Verfligung stellen. Dieser kann die Berichte nun importieren, ohne dass er dazu ein
Konto mit Leseberechtigungen fir die Konfiguration von Microsoft 365 benétigt. Die Moglichkeit
bietet eine Alternative zur Verwendung des gekapselten Modus.

Um einen Bericht zu exportieren, wahlen Sie im Bereich ,,Berichte” den gewlinschten Bericht aus und
klicken Sie anschlieRend auf ,ansehen”. Daraufhin wird Ihnen der gewahlte Bericht angezeigt. Klicken
Sie auf den Schalter ,Export”. Sie erhalten ein Dialogfenster in dem Sie festlegen kénnen, wo die
Export-Datei gespeichert wird. Der Standardname ist ,,Export.tra“. Sie kénnen den Namen beliebig
andern, die Dateiendung ,,.tra” wird immer beibehalten.

Die Export-Datei wird automatisch verschliisselt und mit einer Checksumme versehen, sodass eine
Anderung an den exportierten Berichten nicht méglich ist. Jegliche Anderungen an dem Inhalt der
exportierten Datei flihren dazu, dass sich die Datei nicht wieder importieren lasst.

Bericht importieren

Um exportierte Berichte zu importieren, klicken Sie im Bereich ,Berichte” auf ,Import“. Es erscheint
ein Dialogfenster, Uber welches Sie die zu importierenden Datei (Dateiendung ,..tra”) auswahlen
kénnen. Bestatigen Sie die Auswahl mit ,,Offnen”.

Die Datei wird entschliisselt und mit der enthaltenen Checksumme verglichen. Verlduft die Prifung
erfolgreich, wird der Bericht importiert. Andernfalls erhalten Sie eine Fehlermeldung, dass die Datei
beschadigt ist.

Der importierte Bericht wird im Kommentarfeld mit dem Zusatz ,,[Import]” versehen.
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Zusatzlich zum Bericht wird auch die fiir die Erstellung des Berichtes genutzte Vorlage installiert. Der
urspriingliche Vorlagenname wird dabei um ,,[Import]“ ergdanzt. War der urspriingliche Name der
Vorlage beispielsweise , Alle Dienste”, so finden Sie ihn nach dem Import in der Liste der Vorlagen
unter dem Namen ,[Import] Alle Dienste”.

Berichte kénnen nicht in die gleiche Instanz des Microsoft 365 Checkers importiert werden, von der
sie exportiert worden sind.

Hinweis:

Wenn Sie importierte Berichte miteinander vergleichen mdchten, dann achten Sie darauf, dass die
Berichte alle vom gleichen Computer aus exportiert wurden. Jeder Installation des Microsoft 365
Checkers hat eine eigene ID, die zur Unterscheidung der Vorlagen mit exportiert wird. Dadurch wird
beim Import mehrerer Berichte, die mit gleicher Vorlage und auf dem gleichen PC erstellt wurden,
die entsprechende Vorlage nur einmal installiert, und Sie kénnen diese Berichte miteinander
vergleichen.

Stammen die Berichte von unterschiedlichen PCs, so werden die Vorlagen jeweils mit importiert,
selbst wenn sie den gleichen Namen haben. Berichte, die auf unterschiedlichen Vorlagen beruhen,
kénnen dann nicht miteinander verglichen werden.
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Berichte vergleichen

Um Anderungen in der Konfiguration in lhrem Microsoft 365 Tenant einfach nachvollziehen zu
kénnen, kénnen Sie einmal erstellte Berichte miteinander vergleichen. Im Microsoft 365 Checker
werden lhnen dabei die festgestellten Unterschiede dargestellt.

Sie kdnnen nur Berichte miteinander vergleichen, die auf Basis der gleichen Vorlage erstellt wurden.

Um Berichte miteinander zu vergleichen wahlen Sie den Bereich ,Vergleichen”.

| 4 Office 365 Checker

Es wird lhnen eine Liste
aller bereits erfolgreich
erstellten Berichte
angezeigt. Fir jeden
Bericht sehen Sie Datum
und Uhrzeit der
Erstellung, die genutzte
Vorlage, sowie einen
eventuell vorhandenen
Kommentar.

(#%) Vergleichen

31.07.2019 1%46:22 nur AAD

Criolgreich  AA1> zim Vergleichen

@®

20.10.2019 11:00:54 AAD und Exchange
Friolgreich

1=
=
8
@,
ol
Es

01.10.2019 14:41:49 AAD Admins
Berichte rlelgreich

—

rrolgreicn,  26-09:2019 10:01:57 AAD und Fxchiange

22.09.2019 11:00:52 nur AAD

—

—
Erfolgreich

Vorlagen

22.09.2019 10:44:31 nur Exchange

Eifolgreich

ety 22.09.2019 10:39:23 rur Exchange

olgrec 22092019 10:30:15 o 40

P—

)

Beenden

iogreicn 22.09:2019 10:27:40 nur AAD

g 20092019 14:27:40 o Exchanae

J—

Wenn Sie bereits einen Bericht als Vergleichsgrundlage definiert haben, so wird dieser Bericht immer
an oberster Stelle in der Liste angezeigt und mit einem griinen Hintergrund versehen. Wahlen Sie aus
der Liste den Bericht aus, den Sie mit einem anderen vergleichen mdchten. Der gewdhlte Bericht
wird mit einem orangenen Rahmen versehen.

Daraufhin werden Ihnen in der rechten Spalte des Anzeigebereiches alle Berichte angezeigt, die auf
der gleichen Vorlage basieren, wie der gewahlte Bericht.

 Offics 365 Chacker - [n] X

O,

Obersicht

Berichte

Waihlen Sie aus der

rechten Liste den Bericht
wie | AUS, mit dem der orange

S . .

markierte Bericht der

linken Liste verglichen

werden soll.

#) Vergleichen

31.07.2019 12:46:22 nur AAD

zum Vargleichen

22.09.2019 10:44:31

folgreich Frioigreich

—_—

20.10.2019 11:00:54 AAD und Exchange

rfolgreich 22.09.2019 10:39:23

Friolgreich

—
B

01.10.2019 14:41:49 AAD Admins

riolgreich 20.09.2019 13:41:41

—

Eriolgreich

24.09.2019 10:01:57 AAD und bxchange

rfolgreich 20.09.2019 13:29:41

Friolareich

P—

®

Vorlagen

22.09.2019 11:00:52 mr A%0 oo 15092019 104614

Der gewahlte Bericht
wird ebenfalls orange
umrandet und es

folgreich

—

22.09.2019 10:44:31 nur Fxchange:

lgreich 31.07.2019 12:45:37

‘Exchange rum Vergleichen

—

Erfolgrich

2289201 0110:32:25  pur Exchange

folgreich

Erlolgreich ios;%ie‘m 908:13:14

erscheint ein
Funktionsschalter
yvergleichen”.

" 22.09.2019 10:30:15 nur AMD - 28.07.2019 07:12:45
olgreich Erfolgreich Lo

e f—

&)

Beenden

22.09.2019 10:27:40 nur AAD

rfolgreich 23.07.2019 12:57:32

Efolgreich

gy 20092019 14:27:40 mx Dxune

) A (d el et N Cd e d
B

) fr——

Klicken Sie nun auf ,vergleichen”, um den Vergleich der gewahlten Berichte durchzufihren.

Der Microsoft 365 Checker stellt Ihnen nun das Ergebnis des Vergleiches dar:
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P . . Inder Liste auf der linken Seite
werden alle Dienste aufgefihrt,
u@ [&® et ewwwn | | A R @1 deren Konfiguration in den
bersicht - - i 0 . .
= [ A emipieee || Cmmsies @ | Berichten erfasst worden sind.
Hinzugefagt 1 Word . . . .
e (@ === | @ A Wourden bei einem Dienst in den
[® = | . — | Konfigurationen keine
— — @ i Abweichungen gefunden, so ist der
@ I @ Abweichung gefunden I P Geandert 0
i I P | @ s D!enst mit einem grauen
I Verhindern van Datenverlust (DLP) I ez Geandert 1 Hlntergrund Und der Bemerkung
Einstellung Ko i . . “
) e | @ e ,keine Abweichung” dargestellt.
@ e ] — Wurden bei einem Dienst
I R At o | i Unterschiede in den beiden

verglichenen Berichten erkannt, so
erhalt der Dienst einen orangenen

Hintergrund und die Bemerkung ,Abweichung gefunden®.

Fir diese Dienste werden dann die gefundenen Abweichungen jeweils in der rechten Spalte
angezeigt.

Beispiele:
/ Hinzugefigt 0 Es wurde eine Informationen im Bereich ,Azure Active
A Gelescht 0 Directory gedndert.
Azure Active Directory Geéindert 1
Hinzugefugt 1 Es wurde eine neue Rolle im Azure Active Directory
@ :::ﬁ : hinzugefiigt und es gab 5 Anderungen an bestehenden Rollen.

Administratoren

Hinzugefigt
Geldscht

Apps Gesndert

Es wurde eine neu App im Azure Active Directory registriert
und 2 Apps geldscht.

o N -

Detailvergleich

Mit einem Klick auf den Schalter ,Details” wird ein PDF-Dokument mit den konkreten Anderungen
erstellt und im Ordner ,,c:\data\office365checker\Berichte” gespeichert. Voraussetzung ist, dass
Microsoft Word auf dem PC installiert ist.

Diesem Bericht sind die konkreten Anderungen zu entnehmen.

Azure Active Directory Bei obigem Beispiel:

Geandert: AAD_InfouserCount == Es wurde ein Benutzer neu angelegt, daher hat sich der Benutzerzahler

Alt:

390 (userCount) von 390 auf 391 erhoht.

Neu:
391

Adminiztrataren

Die administrative Rolle ,,Power Platform Administrator” mit den
et e i mennge Amc oo e weend EIdEN Benutzern 100117 @zusenberg.de und

Wicroscft Flo
“abjectls”; "02621d17 Sbed-4dbe-bEtD-ai3addE27cTE",

e 100113@zusenberg.de wurde neu erstellt.

“alslayriame: 160117
"geniame’: ",

“surname’ ™",

“email"s "100117 @ zusenbe g de”
b

Hinzugef gt {

{
“alsplayhizme L0114,
“gvenhame': ",
“surmame ",
“email': 1001 3@zusernberg de'

H
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Gedndert: "displayName": "User Administrator" =>
Geldscht:
{
"displayName": "Bernd Nordberg",
"givenName": "Bernd",
"surname": "Nordberg",
"email": "Bernd.Nordberg@zusenberg.de"
}
Gedndert: "displayName": "User Administrator" =>
Hinzugefigt:
{
"displayName": "Gerd Geis",
"givenName": "Gerd",
"surname": "Geis",
"email": "Gerd.Geis@zusenberg.de"
}
Gedndert: "displayName": "User Administrator” =>
Hinzugefigt:
{
"displayName": "Lisa Brummel",
"givenName": "Lisa",
"surname": "Brummel",
"email": "lisa.brummel@zusenberg.de"

Konverion

Die administrative Rolle ,,User Administrator” wurde
geandert.

»Bernd.Nordberg@zusenberg.de” wurde aus der Rolle
geloscht, ,Gerd.Geis@zusenberg.de” und
,Lisa.Brummel@zusenberg.de” wurden neu hinzugefigt.

Ubersicht des Vergleichs in Word exportieren
Uber der Funktionsschalter , Word“ kann eine Zusammenfassung der Ergebnisse des Vergleichs in
einer Word-Datei gespeichert werden. Voraussetzung ist, dass Microsoft Word auf dem PC installiert

ist.

Wie auch Berichte werden die Word-Dateien der Vergleiche im Ordner
»C:\Data\Microsoft365Checker\Berichte” gespeichert. Der Dateiname ist ,,Vergleich_
Datum&Uhrzeit”, also beispielsweise ,Vergleich_24-09-2019 13-55-20.docx” fiir einen Vergleich, der
am 24.09.2019 um 13:55.20 Uhr gespeichert wurde.
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Einstellungen
Die Kategorie , Einstellungen ist in mehrere Bereiche unterteilt, die nachfolgend beschrieben werden.

Allgemein
In diesem Bereich kénnen Sie den Standardbenutzer hinterlegen, der beim Erstellen eines neuen
Berichtes automatisch in die Eingabemaske ibernommen wird.

Wenn Sie hier Anderungen vornehmen nicht vergessen auf ,speichern” zu klicken. Ansonsten
werden die Anderungen verworfen.

Im Bereich ,,Ergebnisse einschranken” konnen Sie festlegen, dass

a) personenbezogene Daten von Benutzern nur dann angezeigt werden, wenn diese Benutzer
einem bestimmten Land, einer Firma, oder einer Nutzungsregion zugeordnet sind, und

b) nicht die Namen der Administratoren, sondern nur die Gesamtzahl pro Rolle im Bericht
genannt werden

Dies bezieht sich insbesondere auf die Exchange-Funktionalitdten ,Beweissicherung” und ,Journal”,
da diese explizit fir bestimmte Benutzer angewendet werden.

Mit der Einstellung ,,Proxy Einstellungen benutzen (beta)” konne Sie festlegen, dass der Microsoft
365 Checker zur Verbindung mit dem Internet die fiir den Internet Explorer definierten Proxy-
Einstellungen verwendet. Die Funktion ist noch im Beta-Stadium und nicht vollstandig getestet.
Treten bei Verwendung dieser Funktion Probleme auf, so wenden Sie sich an support@konverion.de.

Im Bereich ,,Info” erhalten Sie Informationen zur aktuellen Versionsnummer des Programmes sowie
der Datenbank. Diese Informationen werden eventuell im Supportfall von Ihnen abgefragt.

Daten

Hier sehen Sie den aktuellen Pfad zur Datenbank (Office365Checker.db3). Bei Bedarf kénnen Sie die
Datenbank (iber den Schalter ,verschieben” auf eine andere Festplatte oder in ein anderes
Verzeichnis verschieben. Solange keine gewichtigen Griinde vorliegen, sollten Sie die Datenbank
jedoch dort belassen, wo sie ist.

Uber ,adndern“ kénnen Sie die gewihlte Datenbank dndern, zum Beispiel um auf eine zuvor
gesicherte Datenbank (siehe Datensicherung) zuzugreifen.

Uber den Schalter ,sichern” kdnnen Sie eine Sicherungskopie Ihrer Datenbank anlegen. Klicken Sie
den Schalter an, so erscheint ein Dialogfenster mit dem Sie festlegen kénnen, wo die Sicherungskopie
abgelegt werden soll. Der Namensvorschlag fir die Sicherungskopie ist
Office365Checker_Datum&Uhrzeit.sdf, wobei Datum&Uhrzeit das aktuelle Datum und die Uhrzeit
der Sicherung sind. Sie kdnnen den Namen beliebig andern.

PS (PowerShell)
In diesem Bereich erhalten Sie einen Uberblick, welche PowerShell Module fiir den Microsoft 365
Checker installiert sind.

ExchangeOnlineManagement
Version: 3.8.0

Hier sind die Module

° Exchange Online Management, sowie
@ MicrosoftTeams . Microsoft Teams
Version: 7.0.0
installiert.

Weitere PowerShell sind ab der Version 8.2 des Checkers nicht mehr erforderlich.
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Sie kdnnen der Liste ebenfalls die aktuell installierte Version des jeweiligen PowerShell Moduls
entnehmen.

Um ein Modul zu installieren, oder die aktuellste Version zu installieren, klicken Sie auf das
entsprechende Modul. Nach einer Sicherheitsabfrage wird das gewahlte Modul dann auf Ihren PC
kopiert, und im Ordner ,c:\data\office365checker\PS“ abgelegt.

Fur die Erstinstallation von PowerShell Modulen sind administrative Rechte auf lhrem lokalen PC
notwendig.

Cert (Zertifikat-basierte Anmeldung einrichten)

Diese Art der Authentifizierung ist nur dann erforderlich, wenn Benutzer ohne administrative
Berechtigungen ( z.B. Betriebsrate) die Moglichkeit bekommen sollen, Berichte selbst zu erstellen.
Bei der Anmeldung per Zertifikat bestehen derzeit technisch bedingt folgende Einschriankungen:

e Die ,Einstellungen der Organisation“ kdnnen nicht ausgelesen werden
e Die Audit Logs kdnne nicht ausgelesen und ausgewertet werden
e Die Einstellungen zu Copilot kénnen nicht ausgelesen werden

Um die Zertifikat-basierte Anmeldung zu nutzen sind finf Schritte erforderlich:

1) Registrieren einer Anwendung in Entra ID

2) Erstellen eines selbst-signierten Zertifikates, bzw. Export der entsprechenden Zertifikats-
Dateien aus lhrer eigenen PKI

3) Registrieren des Zertifikats in der Entra ID App

4) Erteilen der notwendigen Berechtigungen

5) Erstellen einer Anmeldedatei

Schritt 1 Anwendung in Entra ID registrieren

Zum Registrieren von Anwendungen miissen Sie mindestens die Rolle ,Anwendungsadministrator”
besitzen.

Offnen Sie dazu das Entra ID Admin Center (https://entra.microsoft.com/) und erweitern in der
linken Mentileiste den Bereich ,,Anwendungen®”.

Klicken Sie anschliefend auf ,,App Registrierungen®. Sie sehen nun eine Liste der bereits in lhrem
Tenant registrierten Anwendungen.

Klicken Sie auf ,,Neue Registrierung”.
Vergeben Sie einen Namen fir die Anwendung (zum Beispiel ,,Microsoft 365 Checker”) und lassen Sie
alle weiteren Einstellungen so wie sie sind. Klicken Sie auf ,Registrieren®.

Damit ist die Anwendung registriert und der Bildschirm sollte so aussehen:
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i Microsoft 365 Checker =

Offnen Sie nun den Windows Editor (oder ein beliebiges anderes Textverarbeitungprogramm) und
kopieren Sie die auf dieser Seite angezeigte ,,Anwendungs-ID (Client)” und die ,Verzeichnis-ID
(Mandant). Diese werden spéter fiir die Konfiguration des Checkers bendtigt.

Als nachstes missen in der Anwendung die erforderlichen Berechtigungen eingestellt werden.
Klicken Sie hierzu auf ,API-Berechtigungen”.

StandardmaRig ist fiir den Microsoft Graph die Berechtigung ,,User.Read” vom Typ , Delegiert”
eingetragen.

Klicken Sie nun auf ,Berechtigung hinzufligen, und aus der Liste der hdufig verwendeten Microsoft-
APIs auf ,Microsoft Graph”.

Bei der Art der Berechtigungen wahlen Sie ,Anwendungsberechtigungen®. Sie erhalten jetzt eine
Liste mit allen méglichen Berechtigungen (mehr als 800).

|ll

Offnen Sie den Bereich , AppCatalog” und markieren , AppCatalog.Read.Al
Offnen Sie den Bereich , Application” und markieren , Application.Read.All“.

Scrollen Sie zum Bereich ,, Directory” und markieren ,Directory.Read.All”.

Scollen Sie zum Bereich , RoleManagement” und markieren Sie ,,RoleManagement.Read.Exchange”.

Scrollen Sie zum Bereich ,, RoleManagementPolicy” und markieren
,RoleManagementPolicy.Read.Directory”.

Bestéatigen Sie mit ,,Berechtigung hinzufliigen®.
Klicken Sie anschliefend auf erneut , Berechtigungen hinzufiigen®.

Klicken Sie erneut auf ,Berechtigungen hinzufligen” und dann auf ,Von meiner Organisation
verwendete APIs”.
Tragen Sie in der Suchzeile ,,M365“ ein.

Wahlen Sie aus der Liste ,,M365 License Manager”.
Klicken Sie auf ,,Anwendungsberechtigungen” und aktivieren
,Policy.Read.AllowSelfServicePurchase”.

1 Zum Unterschied zwischen den Berechtigungstypen ,Delegiert” und ,Anwendung” siehe Abschnitt
,Berechtigungstypen®,
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Bestatigen Sie mit ,,Berechtigungen hinzufligen”.

Hinweis: Der ,LicenseManager” dient zum Auslesen der Einstellungen zu den Selbstbedienungs-
Einkaufen.

Klicken Sie erneut auf ,Berechtigungen hinzufiigen” und dann auf ,Von meiner Organisation
verwendete APIs”.
Tragen Sie in der Suchzeile , Office” ein.

Wahlen Sie aus der Liste ,,Office 365 Exchange Online”.
Klicken Sie auf ,,Anwendungsberechtigungen” und aktivieren Sie im Bereich , Exchange”
»,Exchange.ManageAsApp“.

Bestatigen Sie mit ,,Berechtigungen hinzufliigen”.

Um die Anforderungen zu genehmigen klicken Sie auf ,,Administratorzustimmung fir [lhre
Organisation] erteilen” und bestatigen anschlieRend mit ,,Ja“. Der Status der Berechtigungen andert
sich damit in ,,Gewahrt fir [lhre Organisation]”“.

Die Liste der konfigurierten Berechtigungen sollte nun so aussehen:

API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status
v M365 License Manager (1)
Policy.Read.AllowSelfServiceP  Anwendung Read AllowSelfServicePurchase policy settings Ja @ Gewahrt fir "Konverion -+

v Microsoft Graph (6)

AppCatalog.Read All Anwendung Read all app catalogs Ja @ Gewshrt fur "Konverion | =+-
Application.Read.All Anwendung Read all applications Ja @ Gewshrt fur "Konverion | «+-
Directory.Read Al Anwendung Read directory data Ja @ Gewshrt fur "Konverion |+«
RoleManagement.Read Al Anwendung Read role management data for all RBAC providers Ja @ Gewihrt fur "Konverion _ +«+
RoleManagementPolicy.Read. Anwendung Read all policies for privileged role assignments of your co... Ja @ Gewihrt fur "Konverion _ +++
User.Read Delegiert Anmelden und Benutzerprofil lesen Nein @ Gewihrt fur "Konverion _ +++

v Office 365 Exchange Online (1)

Exchange ManageAsApp Anwendung Manage Exchange As Application Ja @ Gewahrt fur "Konverion -+

Damit ist die Registrierung der Anwendung abgeschlossen.
Sie haben folgende Berechtigungen vergeben:

Bereich Berechtigung Zweck

Microsoft Graph AppCatalog.Read.All Freigegebene Apps in Teams
auslesen

Microsoft Graph Application.Read.All Alle registrierten
Anwendungen in Entra ID
auslesen

Microsoft Graph Directory.Read.All Benutzer und Gruppen

auslesen (erforderlich zum
Auslesen der Administratoren,
um Namen und Gruppen
auflésen zu kénnen)
Microsoft Graph RoleManagementPolicy.Read.Directory Rollenzuweisungen fiir das
Priviledged Identity
Management auslesen
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Microsoft Graph RoleManagement.Read.All Auslesen der administrativen
Rollen

M365 License Policy.Read.AllowSelfServicePurchase Einstellungen fur

Manager Selbstbedienungseinkaufe
auslesen

Exchange Exchange.ManageAsApp Der Anwendung Zugriff auf die
Exchange und Purview
Konfiguration gewdahren.

Berechtigungstypen
Bei der Vergabe von Berechtigungen fiir den Zugriff auf Programmierschnittstellen (APIs) im Rahmen
der Anwendungsregistrierung unterscheidet man zwischen den Typen ,Delegiert” und ,,Anwendung”.

,Delegiert” bedeutet, die Anwendung, die auf Daten Uber die Programmierschnittstelle zugreifen
mochte, tut dies im Namen des Benutzers, also auch genau mit den Berechtigungen, die dieser
Benutzer bereits hat. Uber delegierte Berechtigungen werden also keine weiteren Berechtigungen
vergeben, sondern lediglich festgelegt, tiber welche APIs welche der bestehenden Berechtigungen
eines Benutzers genutzt werden kénnen.

Wenn Sie also beispielsweise einer Anwendung die delegierte Berechtigung ,,Mail.Read” fiir den
Microsoft Graph erteilen, kann ein angemeldeter Benutzer seine E-Mails auch tiber den Microsoft
Graph lesen (zusatzlich zu Outlook, Outlook im Web, etc.).

Beim Typ ,,Anwendung” erhilt die Anwendung an sich Berechtigungen, unabhangig vom
angemeldeten Benutzer — oder auch ganz ohne angemeldeten Benutzer.

Wenn Sie also einer Anwendung die Berechtigung ,,Mail.Read.All“ auf den Microsoft Graph geben,
kann diese Anwendung liber den Microsoft Graph alle E-Mails samtlicher Benutzer in lhrem Tenant
lesen. Unabhangig davon, wer diese Anwendung gerade benutzt.

Solche weitreichenden Berechtigungen sind zum Beispiel fir Anwendungen erforderlich, die eine
Datensicherung Ihrer Dateien oder E-Mails erstellen sollen.

Schritt 2 — Zertifikat erstellen

Um ein selbst-signiertes Zertifikat zu erstellen, gehen Sie wie folgt vor:

Offnen Sie den Microsoft 365 Checker und wechseln Sie zu ,Einstellungen” Cert”.
Klicken Sie auf ,Zertifikat erstellen”.

In dem nun angezeigten Fenster geben Sie den Dateinamen fiir das Zertifikat, die Doméane, sowie ein
Kennwort zur Verschliisselung des privaten Schlissels an.
Beispiel:
S5 Create Certificate E— = [m] X
Dateiname: |ssc_zusenberg
Doméne: |zusenberg.de

Zertifikats-Kennw pass@word

Fur die Erstellung eines Zertifikates sind
Administratorberechtigungen erforderlich. Mit 'OK’
wird die Aufgabe anschlieBend mit erhéhten
Berechtigungen gestartet.

@ OK ® abbrechen

Hinweis: Das Kennwort darf kein ,#“ enthalten.
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Da die Erstellung und Signierung des Zertifikates nur mit Administratorberechtigungen erfolgen kann,
erscheint nach Klicken auf ,,0K” der entsprechende Dialog der Benutzerkontensteuerung, der die
Zustimmung zur Erteilung erhohter Berechtigungen an das Programm ,,MakeCert.exe” (Bestandteil
des Microsoft 365 Checkers) anfordert.

Bei Bestatigung mit ,Ja“ wird ein Zertifikat, sowie der dazugehorige private Schlissel erstellt.

Die Dateien finden Sie im Verzeichnis , C:\data\office365checker\certs”. Bei Verwendung des oben
benutzen Dateinamens finden Sie in diesem Verzeichnis nun die Dateien ,,ssc_Zusenberg.cer”
(Zertifikatdatei) sowie ,,ssc_Zusenberg.pfx” (Privater Schlussel).

Das Zertifikat wird ebenfalls in Ihrem Zertifikatsspeicher auf der lokalen Maschine gespeichert. Sie
finden es im Zertifikats-Manager (Certmgr.exe) unter ,Eigene Zertifikate”. Dieses Zertifikat wird nicht
genutzt und kann geléscht werden.

Schritt 3 — Zertifikat in der registrierten App importieren
Im nachsten Schritt importieren Sie das Zertifikat in die bereits in Entra ID registrierte App.

Im Entra ID Admin-Portal 6ffnen Sie die entsprechende App (im Beispiel: ,,Microsoft 365 Checker”)
und wahlen Sie , Zertifikate & Geheimnisse”. Gehen Sie hier auf die Registerkarte ,Zertifikate”.
Wahlen Sie ,Zertifikat hochladen”.

Wahlen Sie die soeben erstellte Zertifikats-Datei (im Beispiel: ,ssc_Zusenberg.cer”) aus und geben Sie
eine Beschreibung ein.

Zertifikat hochladen X

Hiermit laden Sie ein Zertifikat (6ffentlicher Schlussel) mit einem der folgenden Dateitypen
hoch: CER, PEM, CRT *

Beschreibung

[ Selbst signiertes Zertifikat fur Checker| ]

Bestatigen Sie mit , Hinzufligen”.
Das hinzugefligte Zertifikat wird in der Liste der Zertifikate angezeigt.

Schritt 4 - Erteilen der notwendigen Berechtigungen

Da die Einstellungen fiir Teams und Exchange (und damit auch fiir Purview) noch per PowerShell
ausgelesen werden, muss die gerade registrierte Anwendung der Administrativen Rolle , Globaler
Leser” hinzugefligt werden, um Uber ausreichende Berechtigungen zum Auslesen der Konfiguration
zu verflgen. Diese Berechtigung wird tiber den ServicePrincipal der registrierten App erteilt.

Wahlen Sie im Entra ID Admin Center den Bereich ,,Rollen und Administratoren” und suchen Sie nach
der Rolle ,,Globaler Leser” und wahlen diese aus. Klicken Sie auf ,,Zuweisungen hinzufiigen” und
tragen Sie im Suchfeld den Namen der von Ihnen registrierten App ein, wahlen Sie diese aus und
klicken Sie auf ,Hinzuftigen”.

Der ServicePrincipal der App wird jetzt in der Liste der Zuweisungen angezeigt.

Um die Purview-Rollen auslesen zu kdnnen, muss die registrierte Anwendung ebenfalls der Rolle
,Compliance Administrator” hinzugefiigt werden.

Schritt 5 — Anmeldedatei erstellen

Uber die Anmeldedatei wird der Ersatz fiir den , gekapselten Modus” aus dlteren Checker-Versionen
erreicht. Sie konnen also sicherstellen, das eine Nutzung der Zertifikates nur durch den Checker
erfolgen kann. AuBRerdem kdnnen Sie Einschrankungen fiir die zu erstellenden Berichte festlegen.
Dazu wird das Kennwort flir den privaten Schliissel, sowie ggf. die gewahlten Einschrankungen, mit
einem von lhnen zu vergebenden Kennwort in der Anmeldedatei verschliisselt gespeichert.
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Wenn also lhr Betriebsrat den Checker friiher im ,gekapselten Modus” genutzt hat, um Berichte
selbst zu erstellen, konnen Sie dies nun durch die Zertifikat-basierte Anmeldung ersetzen.

Dazu geben Sie die Datei mit dem personlichen Schlissel (*.pfx), die Anmeldedatei (*.03s), sowie das
Kennwort fir die Anmeldedatei an den Betriebsrat.

Dazu mussen die beiden Dateien im Verzeichnis ,c:\data\office365checker\certs” abgelegt werden.
Vorgehensweise:

Gehen Sie im Microsoft 365 Checker auf ,Einstellungen” und ,,Cert"“.

Klicken Sie auf ,,Anmeldedatei erstellen”. Es erscheint folgendes Fenster:
=
&

Zertifikat | Filter

Doméne(n)

Tenant ID: Zertifikats-Kennwort:
Client ID:
Name: E
\ '@/ | Zertifikat auswahlen
Kommentar Zertifikatsdatei:
Password: Giiltig bis:
Wilederholen

® abbrechen erstellen

Tragen Sie zuerst das Zertifikats- Kennwort fiir den privaten Schliissel ein, welches Sie beim Erstellen
des Zertifikates vergeben haben. Klicken Sie anschlieBend auf ,Zertifikat auswahlen” und wahlen sie
den erstellten privaten Schlissel (*.pfx Datei) aus.

Daraufhin wird der Pfad zur Zertifikatsdatei, das Giiltigkeitsdatum, sowie der Domanenname
ausgelesen und angezeigt.

Tragen Sie die Tenant ID und die Client ID der im vorigen Schritt registrierten App ein.

Vergeben Sie nun einen Namen fir die zu erstellende Anmeldedatei, eine Beschreibung, sowie ein
Kennwort zur Verschlisselung der Anmeldedatei.

Sind alle erforderlichen Felder korrekt ausgefiillt, so wird die Schaltflache ,erstellen” aktiviert.

Bei Bedarf kdnnen Sie nun noch Einschrankungen festlegen.

Wechseln Sie dazu auf die Karteikarte ,Filter”. Hier kdnnen Sie festlegen, dass in den Berichten nur
personenbezogene Daten von Benutzern aus einem bestimmten Land (Feld=Country), einer
bestimmten Firma (Feld=CompanyName), oder einem bestimmten Datenspeicherort (Feld=
Usagelocation) ausgelesen werden ausgelesen werden kdnnen.

AulRerdem konnen Sie festlegen, dass nur die Anzahl der Administratoren in den jeweiligen Rollen,
aber nicht deren Namen ausgelesen werden kdonnen.

Klicken Sie abschliefend auf ,erstellen”.
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Im Verzeichnis ,c:\data\office365checker\certs” wird eine Datei mit dem von lhnen vorgegebenen
Namen und der Endung ,,.03s” erstellt. Dies ist die Anmeldedatei.

In den Zertifikatseinstellungen sehen Sie die neu erstellte Anmeldedatei in der Liste. Sie kbnnen
beliebig viele Anmeldedateien — zum Beispiel mit unterschiedlichen Filtereinstellungen — mit dem
gleichen Zertifikat erstellen.

Um die Zertifikats-basierte Anmeldung von einem anderen Computer aus durchzufiihren, kopieren
Sie die zusammengehorigen *.pfx und *.03s Dateien in das Verzeichnis
,C:\data\office365checker\certs” des entsprechende Computers. Die Anzeige in der Auswabhlliste fiir
Zertifikate erfolgt dann automatisch.
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Lizenz
Im Bereich , Lizenz” wird lhnen der Status lhrer Lizenz angezeigt. Hier sehen Sie den Typ lhrer Lizenz
(,Demo“ oder ,general”) und wie lange lhre Lizenz noch giiltig ist.

Bei lizensierten Versionen wird hier ebenfalls angezeigt, fiir welche Domane(n) der Microsoft 365
Checker lizensiert ist.

Ubersicht

Im Bereich ,,Ubersicht” wird derzeit die Anzahl der Vorlagen und erstellten Berichte angezeigt.
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Problembehandlung

Der Microsoft 365 Checker lasst sich nicht installieren

Wenn Sie den Microsoft 365 Checker heruntergeladen haben, und nach einem Doppelklick auf die
Datei eine Fehlermeldung bekommen, liegt das in den meisten Fallen daran, dass der ,,Microsoft
App-Installer” auf dem PC nicht vorhanden ist.

Sie kdnnen den App-Installer aus dem Microsoft Store kostenlos installieren.
https://www.microsoft.com/store/productld/9INBLGGH4NNS1

Falls Sie den Microsoft Store nicht 6ffnen kénnen, setzten Sie in der Registry folgenden Wert auf O:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsStoreRequirePrivateStoreOnly=0

Installation der PowerShell Module
Das haufigste Problem im Umgang mit dem Microsoft 365 Checker tritt auf, wenn die Installation der
PowerShell Module nicht ordnungsgemald funktioniert.

Das hat fast immer folgenden Grund:

Um die benétigten PowerShell Module finden und installieren zu kénnen, wird zuallererst der NuGet
Paket Manager bend6tigt. Um den Paket Manager zu installieren, beno6tigen Sie Admin-Rechte auf der
lokalen Maschine und das Ausfiihren von Scripts fir den aktuellen Benutzer muss erlaubt sein.

Wenn eine der beiden Voraussetzungen nicht erfullt ist, schlagt die Installation fehl, und es kbnnen
auch keine weiteren PowerShell Module geladen werden.

Sollte das bei Ihnen der Fall sein, gehen Sie wie folgt vor:

Starten Sie die PowerShell-Konsole (ISE) als Administrator

Alle  Apps Dokumente ~ Web Mehr ¥

B

Héchste Ubereinstimmung

Windows PowerShell ISE g

App ==
Apps .
Windows PowerShell ISE
Windows PowerShell ISE (x86) > App
Unternehmen und das Web durchsuchen
L ise- Ergebnisse aus dem Unternehmen > 7 Offnen
und dem Web anzeigen
EO  Als Administrator ausfiihren
Dokumente - Dieser PC (4+)
EQ  Als anderer Benutzer ausfiihren
! Dateispeicherort 6ffnen
T3 An "Start” anheften
3 An Taskleiste anheften

b ise|

Geben Sie folgenden Befehl ein:
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Set-ExecutionPolicy -ExecutionPolicy RemoteSigned -Scope CurrentUser -Force

Fiihren Sie den Befehl aus. Offnen Sie anschlieBend die Datei
,C:\data\Microsoft365Checker\PS\instalINuGet.ps1” und fiihren Sie diese aus.

Nach Beendigung des Scripts sollte die Anzeige so aussehen:

PS C:\WINDOWS\system32> C:\Data\Office365Checker\PS\installNuGet.psl

Name i Source summary

nuget 2.8.5.208 https://onege. .. provider for the OneGet meta-package manager

PS C:\WINDOWS\system32>

Jetzt kdnnen Sie die weiteren PowerShell Module tber ,,Einstellungen — PS”“ im Microsoft 365
Checker installieren.

Dazu werden keine administrativen Rechte mehr benotigt.
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Anhang: Auslesbare Einstellungen

Unified Audit Log
Aus dem Unified Audit Log werden die Ereignisse der folgenden Kategorien ausgelesen:

eDiscovery

Advanced eDiscovery

Einstellungen zum Anonymisieren von Verwendungsberichten
Benutzer zu einer Rolle hinzugefiigt (zum Administrator gemacht)
Benutzer aus einer Rolle entfernt (Administrator-Rechte entzogen)
WorkplaceAnalytics

Um die Berichte Ubersichtlich zu halten, werden die durchgefiihrten Aktionen fiir eDiscovery,
Advanced eDiscovery und Workplace Analytics in Kategorien zusammengefasst und die Gesamtzahl
der Aktionen pro Kategorie festgehalten.

Die Erklarungen zu der Bedeutung von ,,Operations” finden Sie hier: https://docs.microsoft.com/de-
de/microsoft-365/compliance/search-for-ediscovery-activities-in-the-audit-log?view=0365-
worldwide

Die Anderungen an den Einstellungen zur Anonymisierung der Verwendungsberichte, sowie zum
Hinzufiigen und Entfernen von Administratorrolle zu Benutzer und Gruppen werden einzeln
aufgefihrt.

Beispiel Verwendungsberichte

Name Berichte anonymisieren

Operation Count Details
UpdatedCFRPrivacySettings 11.02.2022 22:44:30 joergsc@zusenberg.de # {Name:PrivacyEnabled,OldValue:False, NewValue:True}]
UpdatedCFRPrivacySettings 11.02.2022 08:40:13 joergsc@zusenberg.de # {Name:PrivacyEnabled, OldValue:True,NewValue:False}]

Bedeutung:

Am 11.02.2022 um 08:40 Uhr wurde die Anonymisierung der Verwendungsberichte vom Benutzer
Ljoergsc@zusenberg.de” ausgeschaltet, am gleichen Tag um 22:44 Uhr wurde sie wieder
eingeschaltet.

-

-

Beispiel Vergabe von Administrator-Berechtigungen:
Name Role Membership added

Operation Count Details

Add member to role.lW |‘H.02.2022 11:18:09 joergsc@zusenberg.de # NewValue:User Account Administrator, : braudittest@zusenberg.de
Am 11.02.2022 um 11:18 Uhr wurde dem Benutzer braudittest@zusenberg.de die Rolle ,User
Account Administrator” vom Benutzer joergsc@zusenberg.de zugewiesen.

Beispiel Entzug von Administrator-Berechtigungen:
Name Role Membership removed

Operation Count Details

Remove member from role‘l 1 |11‘02.2022 11:14:30 joergsc@zusenberg.de # ,0ldValue:Global Reader},{Name : braudittest@zusenberg.de

Am 11.02.2022 um 11:14 Uhr wurde dem Benutzer braudittest@zusenberg.de die Rolle , Global
Reader” vom Benutzer joergsc@zusenberg.de entzogen.
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Azure Active Directory

Info

Name des Tenants
Adresse (Strasse, PLZ, Ort)
Land

Telefon

Privacy Kontakt

URL

Anzahl Benutzer

AAD Rollen

Samtliche Rollen mit:

Name

Beschreibung

Rolleninhaber mit Namen, Vornamen und Email-Adresse

AAD Apps

Samtliche registrierten Apps mit:

Name

Beschreibung

Besitzer

Berechtigungen

Hinweis: Anwendungsberechtigungen auf die Microsoft Graph APl werden besonders hervorgehoben
(unter dem Schraubenschlissel-Symbol fiir die App taucht ein Ausrufungszeichen auf.

Bei den Berechtigungen ist jeweils angegeben, ob es sich um delegierte oder
Anwendungsberechtigungen handelt.

AAD Verwaltungseinheiten

Mit Verwaltungseinheiten im Azure Active Directory konnen Administratorrollen fiir einzelne
Bereiche (Benutzer, Gruppen, Geréate) festgelegt werden.

Eine Beschreibung finden Sie unter https://learn.microsoft.com/de-de/azure/active-
directory/roles/administrative-units

Beispiel:

Deutschland Bei dynamischen Mitgliedschaftsregeln kann

Civenechat enthdlt das Attribut ,,MembershipRule” die
genscha ten

Name Wor Regel fiir das Erstellen. Im Beispiel enthalt die
Description Alle Resourcen in PEL:‘(SCMBH(‘ Verwaltu ngseinhEIt ”Deutschland “ a”e

MembershipRule (user.country -eq "DE")

;M@rgb@'hwrﬂag@m@"tR*S“*ﬁ@d — Benutzer, bei denen das Landerattribut auf ,,DE”
lembershipType ynamic

MembershipRuleProcessingState [ On gesetzt ist_

L Werden Benutzer, Gruppen und Gerate manuell
neme id| description zugeordnet, so sind alle Attribute auRer der

Anzahl Benutzer 6

— 0 Beschreibung leer.

erdte

Administratoren

Der Tabelle ,,Mitglieder” kann die Gesamtzahl

name id description

DisplayName: Bernd Nullinger User Administrator der Zugeordneten BenUtzer' Gruppen und
71073a-6ccf-4ba8-8250-382449bbdbal =

SN S i Gerate entnommen werden.

DisplayName: Horst Vollmer Teams Administrator
Id: b4e95d3b-0756-41b5-a03b-afc0c1414896 . . . . .
UserPrincipalName: Horst.Vollmer@zusenberg.de D|e Tabe“e ,,Admlnlstratorel’l” ||Stet dle

Administratoren und Rollen auf, die dieser

Verwaltungseinheit zugeordnet sind. Die Namen der Administratoren werden nur angezeigt, wenn
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Sie in den Einstellungen nicht ,,nur Anzahl der Administratoren anzeigen” gewahlt haben.
In Zukunft sollen auch Richtlinien zum Verhindern von Datenverlust an Verwaltungseinheiten
geknlpft werden konnen. Diese Funktionalitat ist derzeit in der Vorschau.

Privileged Identity Management

Wenn im Tenant E5 Lizenzen vorhanden sind, kann fiir eine Vielzahl von Rollen das ,,Privileged
Identity Management (PIM)“ genutzt werden. Damit kann erreicht werden, dass Administratoren
keine stehenden Berechtigungen haben, sondern Berechtigungen nur dann erteilt werden, wenn sie
konkret benotigt werden. Administratoren werden also nicht mehr direkt einer AzureAD Rolle
zugewiesen, sondern (iber PIM verwaltet. Fir die Zuweisungen zu einer Rolle bestehen zwei
Moglichkeiten: ,,active” oder ,eligible”.

Ist eine Zuweisung ,active” braucht sie nicht extra beantragt werden. Es entspricht also quasi der
direkten Zuweisung zu einer Rolle. Allerdings kann lber PIM das Start- und Endedatum der
Zuweisung festgelegt werden, sodass die Berechtigungen nur fir einen gewissen Zeitraum verflgbar
sind.

Ist eine Zuweisung ,eligible”, so muss der Administrator tiber eine Webseite die Berechtigung
beantragen. Die Genehmigung kann automatisch erfolgen oder von festgelegten Personen erteilt
werden.

Wenn das ,,AzureADPreview” PowerShell Modul installiert ist, kann der Microsoft 365 Checker die
PIM Rollen und Zuweisungen auslesen.

Alle verfiigbaren Rollen werden dann aufgelistet.
Bgispiel:

Teams Devices Administrator

Sind fiir eine Rolle Zuweisungen vorhanden, so werden diese unterhalb der Rolle angezeigt.
Im folgenden Beispiel war der Checker auf ,,nur Anzahl der Administratoren anzeigen” eingestellt,
daher werden die Namen der berechtigten Admins hier nicht angezeigt.

Teams Administrator

Eigenschaften

Name Wert
AssignmentState | Eligible

MemberType Direct
StartDate 07.05.2023 15:24:29
EndDate

Member

displayName givenName surname email
Anzahl | 1

Eigenschaften

Name Wert

AssignmentState | Eligible

MemberType Direct
StartDate 13.06.2023 07:46:31
EndDate

Member

displayName givenName surname email

Anzahl | 1
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Lizenzen

Alle verfiigbaren Lizenzen mit:
Anzahl der verfiigbaren Lizenzen
Anzahl der zugewiesenen Lizenzen

Microsoft 365 Security & Compliance

Data Loss Prevention DLP (Verhindern von Datenverlust)

Alle DLP-Regeln mit:

Name

Beschreibung

Status

Modus

Betroffene Bereiche (Exchange, SharePoint, OneDrive for Business, Teams)
Ausschlisse aus betroffenen Bereichen

Erweiterte Regeln (,,Advanced Rules”) — die konkreten Einstellungen der Regeln

Beispiel:

Name

Diese DLP-Regle betrifft die
Tt i s s e Bereiche (Workloads) Exchange,

B SharePoint und OneDrive.

Fiir Exchange sind alle Benutzer

ausgeschlossen, die den Gruppen

,betriebsrat@zusenberg.de”,

oder ,testgruppe@zusenberg.de”

angehoren.

Aus SharePoint sind die Sites , develop” und ,Betriebsrat” ausgeschlossen, und fiir OneDrive alle

Mitglieder der Gruppe , betriebsrat@zusenberg.de”.

Beschreibung

Status: |Aktiv: True / Modt tWithNotification eich: bxchar harePoint

Rules name
GroBe Mengen von Inhalt erkannt
Test-Richtlinie

Exc

Da die Anzeige der ,,AdvancedRules” she viel Platz ben6tigen und damit einen Bericht erheblich
verlangern kénnen, werden die ,AdvancedRules” in der gefilterten Ansicht nicht dargestellt.

Aktivitatsbenachrichtigungen

Alle Aktivitatsbenachrichtigungen mit:
Name

Beschreibung

Operation

Nachricht an

Sicherheitsbenachrichtigungen

Alle Sicherheitsbenachrichtigungen mit:
Name

Beschreibung

Operation

Nachricht an

AuditLog Aufbewahrungsrichtlinien
Alle Aufbewahrungsrichtlinien mit:
Name

Beschreibung
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Status
Operationen
Datentypen
Userlds

Aufbewahrungsrichtlinien

Alle Aufbewahrungsrichtlinien mit:

Name

Beschreibung

Status

Modus

Workload

Erstellungsdatum

Ersteller

Alle Regeln mit Namen, Abfrage, Typ, Aufbewahrungstagen und Aktion

Kommunikations-Konformitat

Alle Richtlinien zur Kommunikations-Konformitat mit:
Name

Beschreibung

Modus

Status

Alle definierten Regeln im JSON Format

Insider Risiko Management
Alle Richtlinien mit:
Name

Beschreibung

Status

Typ

Szenario

Workload

Ersteller

Letztes Anderungsdatum
Exchange ObjektID

Inhaltssuche

Alle Inhaltssuchen mit:

Name

Beschreibung

Suche nach

Erstellt von

Letzte Anderung

Ein- und ausgeschlossene Bereiche

eDiscovery

Konverion

Hinweis: Um die eDiscoveries auszulesen genligt die Rolle ,Globaler Leser” nicht!

Name
Beschreibung
Status
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Letzte Anderung von
Case-Admin

Advanced eDiscovery
Hinweis: Um die Advanced eDiscoveries auszulesen genligt die Rolle ,,Globaler Leser” nicht!

Name

Beschreibung

Status

Letzte Anderung von
Case-Admin

Data Subject Requests
Hinweis: Um die Data Subject Requests auszulesen geniigt die Rolle ,,Globaler Leser” nicht!

Name

Beschreibung

Status

Erstellt am

Letzte Anderung von
Bearbeiter

Compliance Grenzen
Alle eingerichteten Compliance-Grenzen mit den dazugehdorigen Suchfiltern und Benutzern /
Gruppen

Beispiel:

@ Compliance Grenzen Die Compliance Grenze gilt fir alle
Benutzer aus der Gruppe ,,compliance
boundaries test”, sowie fiir

SO T Pl ylisa.brummel@zusenberg.de”.

nberg.de

Name |£ny5cOVERY COMPLIANCE BOUNDARIES FILTER

Einstellung
A

th -like 'ht
compliance boundaries test lisa.brumm

Beschreibung Compliance Boundaries for eDiscovery Admins

Die Benutzer kénnen —auch wenn ihnen
Compliance-Rollen im Compliance Center zugewiesen worden sind- nicht die Postfacher von
Benutzern durchsuchen, bei denen das Landerkennzeichen ,DE“ eingetragen ist (Filter: Mailbox_C —
eq ,DE‘ / Anmerkung: in Exchange hat das Landerattribut das Kirzel 'C, nicht ‘country wie im
AzureAD!) und sie kdnnen gar keine OneDrive Ordner durchsuchen (Filter: Site_Path -like
‘https:/zusenberg-my.sharepoint.com/personal**).

Informations-Barrieren
Uber ,Informations-Barrieren kann die Kommunikation zwischen definierten Benutzergruppen
unterbunden werden /betrifft nur Chat und Freigaben, E-Mails kénnen so nicht verhindert werden).

Dazu definiert man zuerst die entsprechenden Segmente, und anschlieRend die Richtlinien, welche
Segmente von welchen isoliert werden sollen.
Beispiel Segmente:

Name Konverion

- — Dem Segment ,Konverion“ sind alle Benutzer zugeordnet, bei
Norne Konerion denen der Firmenname , Konverion” eingetragen ist.

Comment

UserGroupFilter Company -eq 'Konverion’

Type OrganizationSegment . . . ..
Userhdminratvel tombershiotiap Beispiel Richtlinie:
PolicyRulesMetaData
‘WhenChanged 02.05.2023 08:04:37
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Die Richtlinie ist dem Segment , Konverion“ zugeordnet und

it eete=esl - yerhindert, dass Mitglieder des Segments ,, Konverion” solche aus

= dem Segment ,, Zusenberg” sehen, und mit ihnen Chatten oder fir sie
Dateien freigeben.

Die Beispiel-Richtlinie ist allerdings nicht aktiviert (State: Inactive).

07.05.2023 12:34:21

Rollen

Alle Microsoft 365 Rollen mit:

Name

Beschreibung

Mitglieder (Displaynamen, Name, Vorname, Email Adresse)

Exchange

Info

Name der Organisation
Standard-Region
SharePoint URL

Read Tracking

LockBox

Auditing

Transportregeln

Alle Transportregeln mit:
Name

Beschreibung

Status

Letzte Anderung

Data Loss Prevention
Alle DLP Regeln mit:
Name

Beschreibung

Status

Modus

Journal

Alle Journal-Regeln mit:

Name

Uberwachte Mailbox / Verteiler
Journal Empfanger

Scope

Modus

Letzte Anderung

eDiscovery

Alle Exchange eDiscoveries mit:
Name

Beschreibung

Quelle
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Zuletzt ausgefiihrt von
Letzte Ausflihrung

Aufbewahrungsrichtlinien

Alle definierten Aufbewahrungsrichtlinien mit:

Name

Beschreibung

Typ

Workload
Erstellungsdatum
Ersteller

Name der dazugehorigen Regeln
Aufbewahrungsdauer
Aufbewahrungstyp
Abfrage
Startzeitpunkt

41

Konverion




Teams

Nachrichtenrichtlinien
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Alle Nachrichtenrichtlinien mit: Name, Beschreibung und den folgenden Parametern:

Parameter

Bedeutung

AllowUrl|Previews

Vorschau von Webseiten anzeigen, wenn
eine URL in einen Chat eingefligt wurde
Mogliche Werte: true / false

AllowOwnerDeleteMessage

Besitzer eines Teams kdonnen alle
Nachrichten im Team l6schen
Mogliche Werte: true / false

AllowUserEditMessage

Benutzer kdnnen eigene Nachrichten andern
Mogliche Werte: true / false

AllowUserDeleteMessage

Benutzer kdnnen eigene Nachrichten
l6schen
Mogliche Werte: true / false

AllowUserChat

Festlegung, ob Benutzer Chats und
Kanalnachrichten verfassen kénnen.
Mogliche Werte: true / false

AllowRemoveUser

Benutzer kdnnen andere Benutzer aus Chats
entfernen
Mogliche Werte: true / false

AllowUserTranslation

Benutzer kdnnen Nachrichten automatisch
Ubersetzen lassen
Mogliche Werte: true / false

ReadReceiptsEnabledType

Einstellungen zu Lesebestéatigung fir
Nachrichten

Mogliche Werte:

UserPreference

Jeder Benutzer kann die Einstellung zu
Lesebestatigung selbst wahlen
Everyone

Lesebestatigung fir alle an

None

Lesebestatigung fir alle aus

AudioMessageEnabledType

Legt fest, ob Benutzer Sprachnachrichten
senden kdnnen.

Mogliche Werte

ChatsAndChannels

Sprachnachrichten kénnen in Chats und
Kanalnachrichten erstellt werden
ChatsOnly

Sprachnachrichten kénnen nur in Chats
erstellt werden

Disabled

Es konnen keine Sprachnachrichten erstellt
werden

AllowUserDeleteChat

Benutzer kdnnen Chatverlaufe aus ihrer
Ansicht l6schen
Mogliche Werte: true / false

AllowGiphys

Giphys konnen in Nachrichten eingefligt
werden
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Mogliche Werte: true / false

AllowMemes

Memes kénnen in Nachrichten eingefiigt
werden
Mogliche Werte: true / false

AllowsStickers

Stickers konnen in Nachrichten eingefligt
werden
Mogliche Werte: true / false

AllowFluidCollaborate

Microsoft Fluid Komponenten kénnen in
Nachrichten integriert werden
Mogliche Werte: true / false

AllowPriorityMessages

Prioritatsnachrichten erlauben
Mogliche Werte: true / false

AllowSmartReply

In Chats werden Antwortvorschlage
angezeigt
Mogliche Werte: true / false

AllowSmartCompose

Es werden Textvorschlage fur
Chatnachrichten angezeigt
Mogliche Werte: true / false

ChannelsInChatListEnabledType

Auf mobilen Gerdten werden bevorzugte
Kanéle Gber allen anderen angezeigt
DisabledUserOverride

Ausgeschaltet, kann vom Benutzer gedndert
werden

EnabledUserOverride

Eingeschaltet, kann vom Benutzer gedndert
werden

ChatPermissionRole

Bestimmt die Rolle des Benutzers bei
beaufsichtigten Chats.

Mogliche Werte:

Full

der Benutzer kann Chats beaufsichtigen.
Aufsichtspersonen haben die Méglichkeit,
Chats mit jedem Benutzer innerhalb der
Umgebung zu initiieren und einzuladen.
Limited

Benutzer kdnnen Unterhaltungen mit
Benutzern mit voller und eingeschrankter
Berechtigung initiieren, aber nicht mit
begrenzten Benutzern.

Restricted

Benutzer kdnnen nur mit Benutzern mit
voller Berechtigung chatten

AllowFullChatPermissionUserToDeleteAnyMessage

Benutzer mit der ChatPermissionRole ,,Full”
konnen alle Nachrichten lI6schen
Mogliche Werte: true / false

AllowVideoMessages

Videonachrichten kénnen erstellt und
gesendet werden
Mogliche Werte: true/ false

AllowCommunicationComplianceEndUserReporting

Benutzer kdnnen unangemessene
Nachrichten in Chat melden. Nur Verfligbar
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in Verbindung mit E 5 Lizenzen und
,Communication Compliance”
Mogliche Werte: true / false

Die Nachrichten-Richtlinie ,,Global” ist die Standard-Richtlinie fiir alle Benutzer.
Wenn nicht alle aufgelisteten Parameter in Ihrem Bericht auftauchen, aktualisieren Sie das
PowerShell Modul ,MicrosoftTeams” Giber den Bereich “Einstellungen / PS” auf die aktuellste

Version.

Besprechungsrichtlinien

Alle Besprechungsrichtlinien mit: Name, Beschreibung und den folgenden Parametern:

Parameter

Bedeutung

AllowChannelMeetingScheduling

Es kdnnen Kanalbesprechungen geplant werden
Mogliche Werte: true / false

AllowMeetNow

Es konnen ad-hoc Besprechungen durchgefiihrt
werden
Mogliche Werte: true / false

AllowPrivateMeetNow

Es kdnnen private ad-hoc Besprechungen
durchgefihrt werden
Mogliche Werte: true / false

MeetingChatEnabledType

Gibt an, ob Benutzer in Besprechungen chatten
kénnen.

Mogliche Werte:

Disabled, Enabled, EnabledExceptAnonymous

LiveCaptionsEnabledType Live Untertitel in Besprechungen ermdglichen
Mogliche Werte:
Disabled / DisabledUserOverride
AllowlIPVideo Benutzer kdnnen in Besprechungen Video

benutzen.
Mogliche Werte: true / false

AllowAnonymousUsersToDialOut

Anonyme Benutzer kdnnen Festnetz-Anrufe
tatigen.
Mogliche Werte: true / false

AllowAnonymousUsersToStartMeeting

Anonyme Benutzer kbnnen Besprechungen starten.
Mogliche Werte: true / false

AllowPrivateMeetingScheduling

Benutzer kénnen privare Besprechungen planen.
Mogliche Werte: true / false

AutoAdmittedUsers

Legt fest, wer die Besprechungslobby automatisch
umgeht

Mogliche Werte:

EveryonelnCompany,
EveryonelnSameAndFederatedCompany, Everyone,
OrganizerOnly,
EveryonelnCompanyExcludingGuests, InvitedUsers

AllowCloudRecording

Ermoglicht die Aufzeichnung von Besprechungen
Mogliche Werte: true / false

AllowOutlookAddIn

Legt fest, ob Benutzer Besprechungen (iber den
Outlook Client planen kénnen.
Mogliche Werte: true / false

AllowPowerPointSharing

Teilen von PowerPoint Prasentationen in
Besprechungen erlauben.
Mogliche Werte: true / false
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AllowParticipantGiveRequestControl

Benutzer kdnnen die Kontrolle Gber die
Bildschirmfreigabe in Besprechungen anfordern.
Mogliche Werte: true / false

AllowExternalParticipantGiveRequestControl

Externe Benutzer kdnnen die Kontrolle Gber die
Bildschirmfreigabe in Besprechungen anfordern.
Mogliche Werte: true / false

AllowSharedNotes

Geteilte Besprechungsnotizen erlauben
Mogliche Werte: true / false

AllowWhiteboard

Whiteboard in Besprechungen erlauben.
Mogliche Werte: true / false

AllowTranscription

Transkription von Besprechungen erlauben.
Mogliche Werte: true / false

AllowEngagementReport

Flr Besprechungen werden Anwesenheitslisten
erstellt, die der Organisator herunterladen kann
Mogliche Werte: Enabled / Disabled

ScreenSharingMode

Festlegung, wie Bildschirminhalte oin
Besprechungen geteilt werden kénnen.
Mogliche Werte: EntireScreen / SingleApplication

AllowPSTNUsersToBypassLobby

Benutzer, die sich per Telefon in eine Besprechung
einwahlen, kdnnen den Warteraum umgehen.
Mogliche Werte: true / false

AllowOrganizersToOverrideLobbySettings

Besprechungsorganisatoren kénnen die
Einstellungen fir den Warteraum dndern
Mogliche Werte: true / false

RecordingStorageMode

Speicherort fir Besprechungsaufzeichnungen
OneDriveForBusiness

AllowCloudRecordingForCalls

Ermoglicht die Aufzeichnung von 1:1
Besprechungen
Mogliche Werte: true / false

VideoFiltersMode

Erlaubte Bildschirmhintergriinde

Mogliche Werte:

NoFilters, BlurOnly, BlurAndDefaultBackgrounds,
AllFilters

AllowMeetingReactions

Reaktionen in Besprechungen erlauben
Mogliche Werte: true / false

AllowMeetingRegistration

Webinare zulassen
Mogliche Werte: true / false

MeetingRecordingExpirationDays

Aufbewahrungsdauer von Aufzeichnungen in Tagen

AllowNDIStreaming

Audio und Video von Besprechungen kann per NDI
gestreamt werden
Mogliche Werte: true / false

SpeakerAttributionMode

Sprechernamen in Aufzeichnungen speichern
Mogliche Werte:
Disabled, EnabledUserOverride

AllowBreakoutRooms

Gruppenrdaume ermoglichen
Mogliche Werte: true / false

AllowMeetingCoach

Sprechercoach in Besprechungen zulassen.
Mogliche Werte: true / false

ChannelRecordingDownload

Aufzeichnungen von Kanalbesprechungen kénnen
heruntergeladen werden.
Mogliche Werte: Allow / Block
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AllowTasksFromTranscript

Es kénnen aus der Transkription heraus Aufgaben
erstellt werden.
Mogliche Werte: Enabled / Disabled

InfoShownInReportMode

Legt fest, welche Informationen in
Anwesenheitsberichten verfligbar sind.
Mogliche Werte:

identityOnly

Nur die Namen der Teilnehmer werden erfasst
Fullinformation

Die Namen der Teilnehmer, sowie die genauen
Zeiten der Teilnahme (Betreten / Verlassen)
werden erfasst

QnAEngagementMode

Frage und Antworten Tool in Besprechungen
zulassen.
Mogliche Werte: Enabled / Disabled

AllowAvatarsinGallery

Avatare in der Galerieansicht zulassen:
Mogliche Werte: true / false

AllowWatermarkForScreenSharing

Wasserzeichen in geteilten Bildschirminhalten
zulassen (nur Teams Premium)
Mogliche Werte: true / false

AllowWatermarkForCameraVideo

Wasserzeichen fiir Benutzer-Video zulassen (nur
Teams Premium)
Mogliche Werte: true / false

IPAudioMode Modus fiir IP-Audio
Mogliche Werte:
EnabledOutgoinglncoming

IPVideoMode Modus fiir IP-Video

Mogliche Werte:
EnabledOutgoinglncoming

ExplicitRecordingConsent

Fiir die Aufzeichnung von Besprechungen wird die
Zustimmung aller Teilnehmer angefordert
Mogliche Werte: Enabled / Disabled

AudibleRecordingNotification

Es erfolgt eine horbare Ansage, wenn eine
Besprechung aufgezeichnet wird
Mogliche Werte:

PstnOnly

CopyRestriction

Legt fest, ob Benutzer in einer Besprechung Chat
Nachrichten Uber die Zwischenablage kopieren
kénnen.

Mogliche Werte: true / false

RoomPeopleNameUserOverride

Es liegt noch keine Beschreibung fiir diesen
Parameter vor.
Mogliche Werte: true / false

CopilotWithoutTranscript

Dieser Parameter wird nicht mehr genutzt

Copilot

Legt fest, ob Copilot mit einem persistenten oder
nicht-persistenten Transkript arbeitet.

Mogliche Werte:

EnabledWithTranscript

AutomaticallyStartCopilot

Copilot in Teams wird automatisch gestartet
Mogliche Werte; enabled / disabled
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Voicelsolation Gibt an, ob Benutzer die Kl-unterstitzte
Gerduschunterdriickung in Besprechungen nutzen
kénnen.

Mogliche Werte: enabled / disabled

EnrollUserOverride Legt fest, ob Benutzer ihre Stimmprofile im Teams

Client registrieren kénnen.
Mogliche Werte: enabled / disabled (Standard)

RoomAttributeUserOverride Legt fest, ob Benutzer in Teams-Rdumen aufgrund
ihrer Stimme erkannt werden kénnen.

Mogliche Werte:

Off

Teams-Room Benutzer werden nicht erkannt. Die
Stimmprofile der Benutzer werden nicht genutzt.
Attribute

Wenn Benutzer ihr Stimmprofil registriert haben,
wird dieses genutzt um die Benutzer zu
identifizieren und mit Namen zu versehen.
Distinguish

Wenn Benutzer ihr Stimmprofil registriert haben,
wird dieses genutzt um die Benutzer zu
identifizieren, aber die Benutzer werden nur mit
»Sprecher (n)“ markiert.
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Parameter

Bedeutung

AllowWebinars

Benutzer kdnnen Webinare erstellen
Mogliche Werte:
Enabled / Disabled

Description

Beschreibung der Richtlinie

EventAccessType

Legt fest, wer sich fir Webinare registrieren
kann.

Mogliche Werte:

Everyone — jeder kann sich registrieren,
einschliellich Gaste und Externe
EveryonelnCompanyExcludingGuest: es kdnnen
sich nur Benutzer der eigenen Tenants
registrieren

AllowTownHalls

Derzeit noch keine Auswirkung
Mogliche Werte:
Enabled / Disabled

AllowEmailEditing

Derzeit noch keine Auswirkung
Mogliche Werte:
Enabled / Disabled

Liveereignis-Richtlinien

Alle Liveereignis-Richtlinien mit Name, Beschreibung und folgenden Parametern:

Parameter

Bedeutung

AllowBroadcastScheduling

Benutzer kdnnen Live-Ereignisse planen
Mogliche Werte: true / false

AllowBroadcastTranscription

Live-Ereign

Maogliche Werte: true / false

isse konnen transkribiert werden.

BroadcastAttendeeVisibilityMode

Legt fest, wer an Live-Ereignissen teilnehmen kann.
Mogliche Werte:

Everyone, EveryonelnCompany. InvitedUsersinCompany,
EveryonelnCompanyAndExternal,
InvitedUsersInCompanyAndExternal

BroadcastRecordingMode

Aufzeichnungs-Modus fir Live-Ereignisse
Mogliche Werte:
AlwaysEnabled, AlwaysDisabled, UserOverride

KI-Richtlinien

Uber die KI-Richtlinien werden die Méglichkeiten der Benutzer, ihr Stimmprofil fiir die intelligente
Gerauschunterdrickung und ihr Gesichtsprofil fir die Personenerkennung in Teams-Rdumen zu

registrieren ein- oder ausgeschaltet.

Parameter Bedeutung

Identity Name der Richtlinie

EnrollVoice Benutzer kénnen Stimmprofil registrieren
Mogliche Werte: enabled / disabled

EnrollFace Benutzer kénnen Gesichtsprofil registrieren
Mogliche Werte: enabled / disabled
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Arbeitsplatz Erkennung

Uber die Einstellung zur Arbeitsplatz-Erkennung wird festgelegt, ob der aktuelle Arbeitsplatz eines
Benutzer in Teams-Raumen oder bei buchbaren Schreibtischen automatisch erkannt und im Status
veroffentlicht werden kann.

Benutzer missen dies zusatzlich Gber Einstellungen in ihrem Teams Client aktivieren (Einstellungen —
Datenschutz — Meinen Arbeitsplatz verwalten).

Parameter Bedeutung
Identity Name der Richtlinie
EnableWorkLocationDetection Der Arbeitsort eines Benutzers kann automatisch

erkannt und veroffentlicht werden.
Mogliche Werte: True / False (Standard)

App Berechtigungen
Alle App Berechtigungs-Richtlinien mit Namen und folgenden Parametern:

Parameter Bedeutung

DefaultCatalogApps Liste der Microsoft Apps

GlobalCatalogApps Liste der Drittanbieter-Apps
PrivateCatalogApps Liste der selbst erstellten Apps
DefaultCatalogAppsType Einstellung, ob die Liste der Microsoft Apps die

erlaubten, oder die blockierten Apps enthalt
Mogliche Werte:

BlockedApplList, AllowedApplList
GlobalCatalogAppsType Einstellung, ob die Liste der Drittanbieter- Apps
die erlaubten, oder die blockierten Apps enthalt
Mogliche Werte:

BlockedApplList, AllowedApplList
PrivateCatalogAppsType Einstellung, ob die Liste der selbst erstellten
Apps die erlaubten, oder die blockierten Apps
enthalt

Mogliche Werte:

BlockedApplList, AllowedApplList

Richtlinien zur Compliance Aufzeichnungen

Alle Richtlinien zur Compliance Aufzeichnung von Gesprachen mit:
Name

Beschreibung

Status

Registrierte Anwendung

Microsoft Viva

Viva Insights
Alle fur Viva definierten Rollen, sowie deren Inhaber.

Hinweis: Nur Mitglieder der Rolle ,Analyst” konnen eigene, (iber die vordefinierten Analysen von
Viva Insights hinausgehenden, Abfragen und Auswertungen erstellen. Mitgliedern dieser
Rollengruppe stehen also alle Funktionalitaten des ehemaligen Workplace Analytics zur Verfiigung!
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Selbstbedienungseinkdufe
Hier werden alle Produkte angezeigt, flir die Microsoft Selbstbedienungseinkaufe ermoglicht:

D‘Dienst HSetting HProductID ‘
D‘Power Automate per user HEnabIed HCFQ7TTCOLH3L ‘
D‘Power Apps per user HEnabIed HCFQ7TTCOLH2H ‘
[|[Power Bi Pro |[Enabled  |lcFQ7TTCOHOMP |
[|[Project Plan 1 [Enabled  |[cFQ7TTCOHDBT |
DlProject Plan 3 HEnabIed HCFQ7TTCOHDBO |
[|visio Plan 1 |[Enabled  |lcFQ7TTCOHD33 |
D‘Visio Plan 2 HEnabIed HCFQ7TTCOHD32 ‘
[|[Power Automate RPA [Enabled  [cFQ7TTCOKXGE |
D‘Power Bl Premium per user HEnabIed HCFQ7TTCOH6RP ‘
D‘Windows 365 Enterprise HEnabIed HCFQ7TTCOHHS9 ‘
D‘Windows 365 Business HEnabIed HCFQ7TTCOJ203 ‘
[ Windows 365 Business with Windows Hybrid Benefit _ |[Enabled  |[CFQ7TTCOHX99 ]
D‘Viva Learning HEnabIed HCFQ7TTCOHVZG ‘
[|[pynamics 365 Marketing |Enabled  |lcFQ7TTCOLH3N |
D‘Dynamics 365 Marketing Attach HEnabIed HCFQ7TTCOLHWP ‘
[|[Microsoft 365 F3 |Enabled  |lcFQ7TTCOLHO5 |
[|[pynamics 365 Marketing Additional Application |Enabled  |lcFQ7TTCOLHVK |
D‘Dynamics 365 Marketing Additional Non-Prod AppIicationHEnabIed HCFQ7TTCOLHWM ‘
D‘Viva Goals HEnabIed HCFQ7TTCOPWOV ‘
D‘Power Automate Per User with Attended RPA Plan HEnabIed HCFQ7TTCOLSGZ ‘
D‘Teams Exploratory HEnabIed HCFQ7TTCOJ1 FV ‘
D‘Python On Excel HEnabIed HCFQ7TTCOS3X1 ‘
D‘Teams Premium HEnabIed HCFQ7TTCORM8K ‘
D‘Microsoft Purview Discovery HEnabIed HCFQ7TTCON8$L ‘
[|[Microsoft ClipChamp [Enabled  |[cFQ7TTCONSSS |

Die moglichen Werte unter ,Settings ,, sind:

Setting Auswirkung

Enabled Benutzer konnen Selbstbedienungseinkaufe tatigen
und sich fur Testversionen registrieren

OnlyTrialsWithoutPaymentMethod Benutzer kdnnen keine Selbstbedienungseinkaufe
tatigen, aber sie kdnnen kostenlose Testversionen
von Produkten erwerben, fir die sie keine
Zahlungsmethode angeben missen. Nach Ablauf
der Testversion kann ein Nutzer die kostenpflichtige
Version des Produkts nicht kaufen.

Disabled Benutzer konnen keine Selbstbedienungseinkaufe
tatigen und sich nicht fir Testversionen registrieren
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Einstellungen der Organisation

Generelle Einstellungen
Primarer Name des Tenants
Sprache fiir Benachrichtigungen
Technischer Kontakt
Datenschutzkontakt
Datenschutz-URL

Datenspeicherort

Konverion

Die Datenspeicherorte (data-at-rest location) flr

Exchange

SharePoint

Teams
ExchangeOnlineProtection
Copilot

Viva Connections
OneDrive for Business

Angabe ob Multi-Geo genutzt wird (true/false)

Lockbox

Angabe, ob Customer-Lockbox aktiviert ist (true / false)

Einfihrungsbewertung

Parameter

Bedeutung

ProductivityScoreOptedin

Gibt an, ob alle Benutzer und Gruppen fiir die Berechnung der
Produktivitatsbewertung herangezogen werden
Mogliche Werte: true / false

OperationUserPuid

OperationTime

Graph Data Connect

Parameter

Bedeutung

ServiceEnabled

Dienst aktiviert? Mogliche Werte: true / false

TenantLockBoxApproverGroup

Standardgenehmigungsgruppe, die Zugriffe freigeben
muss

TenantLockBoxDataAccessPolicyType | Richtlinientyp fiir Zugriffe Gber Graph Data Connect

IsOdspEnabled

Zugriff auf OneDrive und SharePoint erlaubt?
Mogliche Werte: true/ false

IsCrossTenantDataMovementEnabled | Datenibertragung in anderen Tenant erlaubt?

Mogliche Werte: true/ false

IsVivalnsightsEnabled

Viva Insights eingeschaltet?

Bezieht sich nicht auf Viva Personal Insights, sondern das
ehemalige Workplace Analytics

Mogliche Werte: true/ false

Berichte

Mit ,,Berichte” sind die Verwendungsberichte in den verschiedenen Admin-Centern gemeint.

‘ Parameter

‘ Bedeutung
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GraphApiEnabled Zugriff per Graph-API erlaubt?
Mogliche Werte: true/ false

PowerBiEnabled Berichtsdaten fir Power Bl zur Verfligung stellen?
Mogliche Werte: true/ false

PrivacyEnabled Pseudonyme Bezeichner in allen Berichten verwenden?
Mogliche Werte: true/ false

Region Region, in der die Daten verarbeitet werden

Tenantld GUID des Tenants

PBIStatusUpdateDate Datum und Uhrzeit, wann die Verwendungsdaten zuletzt
an Power Bl Gbertragen wurden

PBIStatus PowerBl Verarbeitungs-Status
Moglicher Werte: completed

Bookings
Parameter Bedeutung
Enabled Bookings fir den gesamten Tenant ein-/ausschalten
Mogliche Werte: true/ false
SocialSharingRestricted Der ,,Mit Facebook verbinden” Schalter wird entfernt

BookingsExposureOfStaffDetailsRestricted | Es werden keine Mitarbeiterdaten in der
Kommunikation mit Kunden versendet
Mogliche Werte: true/ false

StaffMembershipApprovalRequired Benutzer missen die Freigabe ihres Kalenders in
Bookings beantragen und als Mitarbeiter in Bookings
eingetragen werden

Mogliche Werte: true/ false

BookingsSmsMicrosoftEnabled Microsoft kann SMSe zur Terminbestatigung an
Kunden versenden
Mogliche Werte: true/ false

BookingsSearchEnginelndexEnabled Verhindert, dass die Buchungsseiten von Bookings in
Suchergebnissen von Bing oder Google auftauchen
Mogliche Werte: true/ false

BookingsNamingPolicyEnabled Namenskonventionen fiir die Bookings-Kalender
durchsetzen
Mogliche Werte: true/ false

Weitere Parameter Erlauterungen zu den weiteren Parametrn finden Sie

unter https://learn.microsoft.com/de-de/microsoft-
365/bookings/turn-bookings-on-or-off?view=0365-

worldwide
Forms
Parameter Bedeutung
ExternalCollaborationEnabled Zusammenarbeit mit Externen ermaoglichen
Mogliche Werte: true/fasle
ExternalSendFormEnabled Externen kann ein Link zum Formular gesendet werden,
um Antworten zu sammeln
Mogliche Werte: true/fasle
ExternalShareCollaborationEnabled Formular kann gemeinsam mit Externen bearbeitet
werden
Mogliche Werte: true/false
ExternalShareTemplateEnabled Formular kann els Vorlage mit Externen geteilt werden

52


https://learn.microsoft.com/de-de/microsoft-365/bookings/turn-bookings-on-or-off?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/bookings/turn-bookings-on-or-off?view=o365-worldwide
https://learn.microsoft.com/de-de/microsoft-365/bookings/turn-bookings-on-or-off?view=o365-worldwide

Konverion

Mogliche Werte: true/false
ExternalShareResultEnabled Ergebnisszusammenfasuung eines Formulars kann mit
Externen geteilt werden
Mogliche Werte: true/false
RecordldentityByDefaultEnabled Namen standardmalig erfassen
Mogliche Werte: true/false
BinglmageSearchEnabled Das Hinzufiigen von Bildern von Bing und aus YouTube-
Videos in Forms gestatten
InOrgFormsPhishingScanEnabled Internen Schutz vor Pishing aktivieren
Mogliche Werte: true/false
InOrgSurveylncentiveEnabled Derzeit nicht genutzt
Cortana
Parameter Bedeutung
Enabled Erlauben Sie Cortana unter Windows 10 und der Cortana

App unter iOS und Android auf die von Microsoft
gehosteten Daten im Auftrag von Personen in lhrer
Organisation zuzugreifen.

Cortana verwendet diese Daten, um Mitarbeitern in lhrer
Organisation zu helfen, auf dem Laufenden zu bleiben
und Erkenntnisse Uber ihre Besprechungen, Dokumente
und Beziehungen zu erhalten.

Mogliche Werte: true/false

MyAnalytics
Diese Einstellungen gelten fir alle Benutzer.
Parameter Bedeutung
EnablelnsightsDashboard Das Viva Dashboard erlauben (Viva Insights (office.com))
Mogliche Werte: true/false
EnableWeeklyDigest Wodchentliche E-Mail Zusammenfassung an Benutzer

senden (Kann vom Benutzer Gberschrieben werden)
Mogliche Werte: true/false
EnablelnsightsOutlookAddIn Das Insights- AddIn in Outlook erlauben

Mogliche Werte: true/false

Elementeinblicke

Parameter Bedeutung

AllowltemInsights Elementeinblicke fir alle Benutzer einschalten
(Wenn die Elementeinblicke generell erlaubt sind,
kénnen sie von jedem Benutzer in seinen
Datenschutzeinstellungen abgeschaltet werden)
Mogliche Werte: true/false

DisabledForGroup Die Elementeinblicke sind fir bestimmte
Benutzergruppen abgeschaltet.

Mogliche Werte: true/false

DisabledForGrouplD Wenn die Elementeinblicke fir bestimmte Gruppen
abgeschaltet sind, stehen hier die IDs der Gruppen
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Besprechungseinblicke

Parameter Bedeutung

AllowMeetinglInsights Besprechungseinblicke sind fir alle Benutzer im Tenant
eingeschaltet
Mogliche Werte: true/false

Integrated Apps Settings
Standardeinstellungen fiir Integrierte Apps (ersetzt im Laufe der Zeit die App-Einstellungen aus
Teams)

Parameter Bedeutung
areFirstPartyAppsAllowed Alle Microsoft Apps erlaubt
Mogliche Werte: true/false
areThirdPartyAppsAllowed Alle 3rd Party Apps erlaubt
Mogliche Werte: true/false
areLOBAppsAllowed Alle Mandanten-Apps

Mogliche Werte: true/false

CopilotExtensibilitySettings

isCopilotExtensibilityApplicable Copilot Agenten erlaubt
Mogliche Werte: true/false
userAssignmentCategory Wer darf Agenten nutzen

Mogliche Werte:

everyOne -> jeder

NoOne -> niemand

SpecifiedUsers - > bestimmte Benutzer
members Wenn userAssignmentCategory =
SpecifiedUsers ist hier die Liste der
zugelassenen Benutzer und Gruppen

Viva Modules
Liste der im Tenant vorhandenen Viva Module

Beispiel
Name Plan Admin
Viva Learning Add-On, In Microsoft 365 Name des Adminstrators (falls
vorhanden)

Name entspricht dem Namen des Viva Moduls

Plan kann ,Add-On“ sein, wenn eine separate Lizenz erworben wurde, ,,In Microsoft 365, wenn es
kostenloser Bestandteil der Microsoft 365 Lizenz ist, oder beides, wenn zu der kostenlosen Lizenz die
kostenpflichtige Version hinzugebucht wurde

Lizenzen
Inhaltlich die gleichen Informationen wie im Bereich Lizenzen im Azure Active Directory, allerdings
werden hier die verstandlichen Namen der Lizenzen mit angezeigt.

Also beispielsweise nicht nur STANDARDWOFFPACK_STUDENT sondern auch der dazugehorige Name
,Office Al for students”.
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Ubersicht tiber die gekauften und zugewiesenen Copilot Premium Lizenzen

name accountSkuld availableUnits | totalUnits [ consumedUnits
Microsof | expertenrunde:Microsoft_365_ | O 2 2

t 365 Copilot

Copilot

Available Units ist die Anzahl der noch nicht zugewiesenen Lizenzen

totalUnits ist die Anzahl der im Tenant vorhandenen (gekauften) Lizenzen

consumedUnits ist die Anzahl der zugewiesenen Lizenzen

Copilot Selbstbedienungseinkaufe

Benutzer kdnnen Copilot Premium Lizenzen selbst mit ihrem Unternehmenskonto kaufen und sie mit

einer privaten Kreditkarte bezahlen.

Parameter Bedeutung

Product Produktbezeichnung

Setting Mogliche Einstellungen:
enabled - verfligbar
disabled — nicht verfiigbar
OnlyTrialsWithoutPaymentMethod — nur
Produkte, fir die keine Zahlung (per privater
Kreditkarte . erforderlich ist

Flex Routing

Copilot Anfragen kdnnen bei Lastspitzen auch in Rechenzentren aulRerhalt der Europdischen Union
verarbeitet werden. Es werden nie Daten auBerhalb der EU gespeichert.

Parameter

Bedeutung

effectiveValue

Mogliche Werte:
True — Flex Routing ist erlaubt
False — Flex Routing ist deaktiviert

adminOverride

Derzeit noch nicht in Verwendung,
Standardwert: ,,NotSet”

Teams
Verfligbarkeit von Copilot in Teams Besprechungen

Parameter

Bedeutung

AllowTranscription

Transkription erlaubt
Mogliche Werte: True / False

Copilot

Verfligbarkeit von Copilot in Teams
Besprechungen.
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Mogliche Werte:

On — Copilot ist verfligbar
EnabledWithTranscript — Copilot ist nur
verfligbar, wenn ein gespeichertes Transkript
vorhanden ist

EnabledWithTranscriptDefaultOn — Copilot ist in
Besprechungen verfiigbar und das Transkript
wird automatisch gespeichert

Off — Copilot ist in Teams Besprechungen nicht
verflgbar

Copilot in Viva

Verfligbarkeit von Copilot in Viva Insights.

StandardmalRig ist Copilot fir alle lizensierten Benutzer in Viva Insights verfiigbar (,,Default Policy”).
Uber Richtlinien kann die Verfiigbarkeit entweder nur fiir bestimmte Benutzer freigegeben werden
(,,On for specific people”) oder fiir bestimmte Benutzer abgeschaltet werden (,,Off for specific

people”)

Parameter Bedeutung

Name Name der Richtlinie. Standard , Default Policy”

Policy Id Wenn eine benutzerdefinierte Richtlinie
eingerichtet wurd3e, die Objekt-Id der Richtlinie

Featureld CopilotInVivalnsights

ModifiedOn Datum der letzten Anderung. Ohne
benutzerdefinierte Richtlinie immer
,01.01.0001 00:00:00“

CreatedOn Datum der Erstellung. Ohne benutzerdefinierte

Richtlinie immer ,01.01.0001 00:00:00“

IsFeatureDisabled

Funktion ausgeschaltet
Mogliche Werte: True / False

IsUserControlEnabled

Funktion ist verfligbar, aber Benutzer missen
sich anmelden

IsUserOptedInByDefault

Funktion ist fur alle Benutzer verfligbar
verflgbar, Benutzer missen sich bei Bedarf
abmelden

Admin Center
Einstellung, ob Copilot in Admin Centern erlaubt ist.

Parameter Bedeutung

PolicyConfigurationld

LgAAAABNHfIIVIWMRIe-
09RzNAs5AQB_nwewrr9VSglMbgK7n65TAAL20OBjXAAABO
Dies sit die Standard-Id. Sie ist immer gleich.

CopilotToggleSettingPolicy
nutzen kdnnen
Der Wert ist O,
ist.

Feld ist leer, wenn alle Admins Copilot in Admin Centern

wenn Copilot fir alle Admin Center deaktiviert
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Kl-unterstlitztes Erstellen von Videos erlauben.

Relevant ist lediglich der Wert des Parameters ,Policy”. Ist dieser 0, ist das Kl-gestlitzte Erstellen von
Videos erlaubt. Ansonsten ist der Wert 1.

Parameter Wert / Bedeutung

Name CopilotBlockVideoGeneration

Settingld officel6;L_CopilotBlockVideoGeneration
IsDefaultPolicy False

PolicyConfigurationld LgAAAABNHf9IVIWMRIe-

09RzNAsS5AQB_nwewrroVSqJMbgK7n65TAAL20BjXAA
ABO

TargetTenantPolicyConfigurationl
d

PolicyConfigurationGrouplds

Policy

0
Wenn der Wert 0 ist, ist das Erstellen von Videos
erlaubt, ansonsten ist der Wert 1

DefaultPolicyValue 0
ChildSettingPolicy

ManagelnOCPS False
PolicyAssignmentType 3
TargetTenantPolicyAssignmentTy

pe

GroupPolicyCount 1
VisibleTenantPolicyCount 1
HiddenTenantPolicyCount 0

Bild Generierung

Einstellung, ob das Kl-gestiitzte Erstellen von Bildern erlaubt ist.

name

value

PolicyConfigurationld

LgAAAABNHfIIVIWMRIe-
09RzNAs5AQB_ nwewrr9VSqlMbgK7n65TAAL20OBjXAAABO

CopilotimageGenerationPolicy

Wenn dieses Feld leer ist, ist das Erstellen von Bildern
erlaubt, sonst ist der Wert 1

3rd Party Modelle

Liste der verfligharen KI-Modelle. Derzeit auBerhalb der USA nur Anthropic moglich.

Parameter Wert Bedeutung

DisplayName Anthropic

EnabledForAllUsers True
Anthropic ist verfligbar, ansonsten ware der
Wert False

Entities

[
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Description Al safety and research company.
IsConfigured True
Wenn Anthropic nicht freigegeben ist, ist
dieser Wert False
Identifier P_bbeflffa-25db-4bb9-870d-afb22f41a4e9
ModifiedBy fa01c802-e095-43d4-bal4-76f03aaf6679
Benutzer-ID des Administrators, der
Anthropic freigegeben hat
ModifiedDate 17.04.2026 05:03:09
Datum und Uhrzeit (UTC) der Freigabe
Frontier

Frontier ist das Early-Access Programm fiir KI-Funktionen.
Frontier ist — wie alle Vorschauversionen —von dem Datenschutznachtrag zu den
Produktbestimmungen ausgeschlossen.

Es konnen bis zu 10.000 Benutzer in das Programm eingetragen werden.

Parameter Wert / Beschreibung
PolicyConfigurationld 8e81c383-5dc4-4c6e-9ddb-c52eelfae5f9
FrontierPolicy 1
Grouplds [

Liste der Gruppen, die im Frontier Programm sind
Userlds [

"1a72379b-581a-416f-a76d-d387595a8dd9"
]

Liste der Benutzer, die im Frontier Programm sind

AudienceStatus

PartiallyEnrolled — wenn Benutzer im Programm sind
NotEnrolled — wenn keine Benutzer fiir Frontier registriert
sind

Capacity {
"limit": 10000,
"estimatedTotalAssignments": 1,
"isLimitExceeded": false
}
Opal

Opal (derzeit nur im Frontier-Programm verfiigbar) ist ein KI-Agent, der eigenstandig Aufgaben auf
einem Cloud-PC ausfiihren kann (Get started with Project Opal (Frontier) | Microsoft Support)

Parameter

Wert / Beschreibung

allowedOnboardingUsersAndGroups ]

Benutzer und Gruppen, die sich fur Opal
registrieren kénnen

allowedOnboardingUsersCategory NoOne

Benutzerkategorien, die sich fiir Opal
registrieren kénnen
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isDeployed

False
Opal ist nicht im Tenant verfligbar, sonst True

isDeployedForEveryone

False
Opal ist nicht fiir alle Benutzer verfiigbar, sonst
True

assignedUsersAndGroups

[l

allowedUsersAndGroups

[l

allowedUsersCategory

Everyone

59



